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The Weight of Words

Chers Lectrices et Lecteurs,

Nous avons le plaisir de vous adresser les dV-
News 06-2021. Cette semaine l'actualité nous
permet de nous intéresser a deux sujets fonda-
mentaux.

Les données — La Coalition contre la cybertor-
ture, le MIT, le Canada ou encore Forbes posent
sous divers angles la question du rapprochement
de nos corps et des données et celle du consen-
tement quant a leur utilisation en masse. En ef-
fet, si on regarde plus loin que les avantages im-
médiats du consommateur, les conséquences
sont loin d'étre anodines. Le principe "permis
car en source ouverte" est souvent brandi pour
justifier la collecte et le traitement en masse des
données, a I'exemple de ce que fait I'entreprise
Clearview ; mais si mon voisin me sait malade,
cela donne-t-il au monde entier le droit de le sa-
voir et d'utiliser cette information? Comme on le
voit avec les dérives inquiétantes de la désinfor-
mation dans le cyberespace, ... action is needed!

La guerre et le cyber — La cyberattaque massive
dont les USA sont la victime principale doit nous
interroger. On observe une dérive analogue de
vocabulaire discutée ci-dessus en matiere de
conflictualités interétatiques dans le cyberes-
pace. En effet, de plus en plus d'Etats jouent avec
une autre limite, celle du "sous le seuil de la
guerre". Est-il admissible que des Etats condui-
sent dans le cyberespace des activités proches
de la guerre (dans ce domaine la distance entre
espionner et saboter se mesure en quelques

Liebe Leserinnen und Leser,

Wir freuen uns, Ilhnen die dV-News 06-2021 zu-
senden zu konnen. Die Nachrichten dieser Wo-
che erlauben es uns, unsere Aufmerksamkeit auf
zwei grundlegende Themen zu richten.

Die Daten — Die Koalition gegen Cyberfolter, das
MIT, Kanada oder Forbes stellen aus verschiede-
nen Blickwinkeln die Frage nach der Versohnung
unserer Korper und Daten und die Frage nach
der Zustimmung zu deren massenhafter Nut-
zung. Wenn wir tber den unmittelbaren Nutzen
fur den Verbraucher hinausblicken, sind die Fol-
gen namlich alles andere als unbedeutend. Das
Prinzip "zuldssig, weil Open Source" wird oft
verwendet, um das massenhafte Sammeln und
Verarbeiten von Daten zu rechtfertigen, wie es
die Firma Clearview tut; aber wenn mein Nach-
bar weiss, dass ich krank bin, gibt das der Welt
das Recht, diese Informationen zu erfahren und
zu nutzen? Wie wir an den besorgniserregenden
Auswiichsen der Desinformation im Cyberraum
sehen kdnnen, ... action is needed!

Krieg und Cyber - Der massive Cyberangriff, de-
ren Hauptopfer die USA sind, muss uns zu den-
ken geben. Ein dhnliches Abdriften des oben be-
sprochenen Vokabulars beobachten wir in Bezug
auf zwischenstaatliche Konflikte im Cyberraum.
In der Tat spielen immer mehr Staaten mit einer
anderen Grenze, namlich der "unterhalb der
Kriegsschwelle". Ist es zuldssig, dass Staaten
kriegsahnliche Aktivitaten im Cyberraum durch-
fihren (in diesem Raum wird der Abstand
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petits clics) sans que leurs victimes puissent y ap-
porter des réponses légitimes? L'Institut Mon-
taigne s'interroge ainsi a raison sur le format fu-
tur de la défense de la France, une question clé
face aux technologies dont on maitrise de moins
en moins le développement et |'usage.

Ces deux questions sont essentielles, pour ne
pas dire vitales. Cela fait des années que I'on at-
tend a leur sujet des réponses "urgentes". Mais
les Etats et les entreprises qui dominent le cybe-
respace sont-ils préts a y travailler concrétement
et dans des délais utiles? Et que pouvons-nous et
devons-nous faire d'ici 1a? Avec digiVolution
nous ambitionnons de contribuer a ce que la
Suisse en comprenne les défis et puisse y appor-
ter des solutions.

Bonne semaine et bonne lecture. Et si vous
n'avez le temps que pour un seul article, lisez ce-
lui d'Edgar Morin.

zwischen Spionage und Sabotage in ein paar klei-
nen Klicks gemessen), ohne dass ihre Opfer in
der Lage sind, legitime Antworten zu geben? Das
Institut Montaigne stellt sich also zu Recht die
Frage nach dem zukiinftigen Format der Vertei-
digung Frankreichs, eine Schliisselfrage ange-
sichts von Technologien, deren Entwicklung und
Einsatz immer weniger kontrolliert werden.

Diese beiden Fragen sind wesentlich, um nicht zu
sagen lebenswichtig. Wir warten schon seit Jah-
ren auf "dringende" Antworten darauf. Aber sind
die Staaten und Unternehmen, die den Cyber-
raum beherrschen, bereit, konkret und zeitnah
daran zu arbeiten? Und was kdnnen und sollen
wir in der Zwischenzeit tun? Mit digiVolution
wollen wir dazu beitragen, dass die Schweiz die
anstehenden Herausforderungen versteht und
Lésungen finden kann.

Ich wiinsche lhnen eine gute Woche und viel
Spass beim Lesen. Und wenn Sie nur Zeit fir ei-
nen Artikel haben, lesen Sie den von Edgar Mo-
rin.

i Depuis le 8 janvier 2021, digiVolution publie pour ses abonnés (actuellement ~75 personnes et quelques 150
consultations hebdomadaires) un billet de réflexion (newsletter) qui accompagne une sélection d’articles « hand
picked » pour illustrer la complexité des défis liés a la digitalisation. Ces articles sont disponibles a I'adresse
https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette méme page le lien pour
s’y inscrire. /// Seit dem 8. Januar 2021 verd6ffentlicht digiVolution regelmassig einen Newsletter fiir seine Abon-
nenten (zurzeit ~75 Personen und etwa 150 wochentliche Konsultationen), der von einer Auswahl «handverlese-
ner» Artikel begleitet wird, die die Komplexitat der mit der Digitalisierung verbundenen Herausforderungen ver-
anschaulichen. Diese Artikel finden Sie unter https://www.digivolution.swiss/news/. Interessierte finden auf die-
ser Seite auch den Link zur Anmeldung
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