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Trust and Time

Chers Lectrices et Lecteurs,

Voici les dV-News 25-2021 de digiVolution et les
articles sélectionnés pour cette édition. L’actua-
lité de la semaine nous a inspiré les deux ré-
flexions ci-aprés et le titre de ce billet.

Confiance — Que les hautes spheéres de I'Etat ne
soient pas étanches n’est pas nouveau, mais la
multiplication récente de fuites d’informations
classifiées —avion de combat et départ du direc-
teur du SRC notamment — est inadmissible. Et
que dire de I'ancien chef de I'armée, qui met en
danger un projet clé de la sécurité du Pays avec
son brdlot (par ailleurs médiocre)? Grace a sa
culture politique, la Suisse souffre comparative-
ment moins que nombre d’Etats des problemes
de désinformation et de manipulation (1, 2). Il
n’en reste pas moins vrai, dans le contexte des
tensions géopolitiques croissantes, cyberespace
compris, que les dérapages comme ceux évo-
qués ci-dessus, présents a tous les niveaux de la
société, illustrent une tendance et une vulnéra-
bilité croissante dans notre pays, ou perte de
sens et défiance semblent désormais partie de
notre culture. Quelles conséquences dans le
cadre de la mutation digitale?

Le temps long du cyber — «Cyber» est souvent
synonyme de «vite». Nombreux sont pourtant
les exemples indiquant que le temps du cyber est
aussi long. Long pour RUAG toujours confronté
avec les conséquences de I'attaque de 2016 ou
encore pour I'organisme écossais de surveillance
de l'environnement qui estime a plusieurs an-
nées le temps pour se remettre de la

Liebe Leserinnen und Leser,

Hier finden Sie die dV-News 25-2021 von digiVo-
lution und die fiir diese Ausgabe ausgewadhlten
Artikel. Die Nachrichten dieser Woche haben uns
zu den folgenden Uberlegungen und dem Titel
dieses Beitrags inspiriert.

Vertrauen — Dass die oberen Kreise des Staa-
tes dusserst durchldssig sind, ist nichts Neues,
aber die jingste Zunahme von Lecks geheimer
Informationen auf hochster Stufe — u.a. bei den
Kampfflugzeugen und beim Abgang des NDB-Di-
rektors —ist nicht tragbar. Und was ist von einem
ehemaligen Armeechef zu halten, der mit sei-
nem Schmahartikel (auf tiefem Niveau) ein
Schliisselprojekt fir die Sicherheit des Landes
gefdhrdet? Dank ihrer politischen Kultur leidet
die Schweiz vergleichsweise weniger unter Des-
information und Manipulation als viele andere
Lander (1, 2). Nichtsdestotrotz wird es im Kon-
text wachsender geopolitischer Spannungen,
auch im Cyberraum, immer deutlicher, dass die
erwdhnten Missbrauche auf allen Ebenen der
Gesellschaft auftreten und einen Trend sowie
eine wachsende Verwundbarkeit in unserem
Land zeigen, wo Sinnverlust und Misstrauen zum
Teil der Kultur geworden sind. Was sind die Kon-
sequenzen im Kontext der digitalen Mutation?

Der lange Atem des Cybers — «Cyber» ist oft ein
Synonym filir «schnell». Es gibt jedoch viele Bei-
spiele, die zeigen, dass auch Cyber eine lange
Zeitspanne hat. Lang zum Beispiel fir die RUAG,
die immer noch mit den Nachwirkungen des An-
griffs von 2016 zu kdmpfen hat und fir die
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cyberattaque de Noél 2020. Long également
pour les néerlandais dont les systémes informa-
tiqgues de la police pendant I'enquéte sur le
MH17 étaient compromis par des acteurs russes
de 2014 a 2017, ou encore pour ces dirigeants
dont les entreprises ont vendu du matériel de
surveillance a la Libye entre 2007 et 2011 et qui
se retrouvent en 2021 devant la justice pour
«complicité d’actes de torture». De nombreux
développements portent sur la lutte immédiate
contre les cyberattaques, comme ces initiatives
aux USA et dans I’'UE, mais n’avons-nous pas une
lacune en matiére de prise en compte du temps
long? Un exemple additionnel s’est cristallisé ce
jeudi a nos yeux lors du Swiss Telecom Summit:
la lenteur de la modernisation des infrastruc-
tures de télécommunication qui chaque deux
ans voient doubler la quantité de données a
transporter. Faudra-t-il une surcharge du réseau
et de graves pannes pour que l'intérét général
prime enfin et permette (trop tard) le déploie-
ment de la 5G? Ces exemples montrent qu'en
matiére de digitalisation, institutions et entre-
prises seraient bien inspirées d’investir dans leur
capacité de « réflexion a long terme ».

Nous vous souhaitons une enrichissante décou-
verte des articles sélectionnés.

schottische Umweltaufsichtsbehorde, die meh-
rere Jahre veranschlagt, um sich von der Cybe-
rattacke von Weihnachten 2020 zu erholen. Lang
ebenfalls fir die Niederlander, deren Polizei-IT-
Systeme wahrend der MH17-Untersuchung von
2014 bis 2017 von russischen Akteuren kompro-
mittiert wurden, oder auch fiir jene Flhrungs-
krafte, deren Unternehmen zwischen 2007 und
2011 Uberwachungsgerite an Libyen verkauft
haben und die sich 2021 wegen «Beihilfe zur Fol-
ter» vor Gericht wiederfinden. Viele der aktuel-
len Entwicklungen befassen sich mit der unmit-
telbaren Bekampfung von Cyberangriffen, wie z.
B. in den USA oder der EU, aber haben wir nicht
eine Licke in Bezug auf die Berticksichtigung der
Langfristigkeit? Ein weiteres Beispiel, das sich
auf dem Swiss Telecom Summit von Donnerstag
in unseren Augen herauskristallisierte, ist die
schleppende Modernisierung der Telekommuni-
kationsinfrastruktur, bei der sich die zu bewalti-
gende Datenmenge alle zwei Jahre verdoppelt.
Braucht es eine Uberlastung des Netzes und da-
mit gravierende Ausfalle, damit sich (zu spét) das
allgemeine Interesse durchsetzt und die Einfiih-
rung der 5G erlaubt? Diese Beispiele zeigen, dass
Institutionen und Unternehmen beim Thema Di-
gitalisierung gut beraten sind, in ihre Fahigkeit
zum «langfristigen Denken» zu investieren.

Wir wiinschen lhnen eine bereichernde Lektire
der ausgewahlten Artikel.

i Depuis le 8 janvier 2021, digiVolution publie pour ses abonnés (actuellement ~75 personnes et quelques 150
consultations hebdomadaires) un billet de réflexion (newsletter) qui accompagne une sélection d’articles « hand
picked » pour illustrer la complexité des défis liés a la digitalisation. Ces articles sont disponibles a I'adresse
https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette méme page le lien pour
s’y inscrire. /// Seit dem 8. Januar 2021 veroffentlicht digiVolution regelmassig einen Newsletter fiir seine

Abonnenten (zurzeit ~75 Personen und etwa 150 wdchentliche Konsultationen), der von einer Auswahl «hand-

verlesener» Artikel begleitet wird, die die Komplexitit der mit der Digitalisierung verbundenen Herausforde-
rungen veranschaulichen. Diese Artikel finden Sie unter https://www.digivolution.swiss/news/. Interessierte

finden auf dieser Seite auch den Link zur Anmeldung.
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