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Perfect Storm

Chers Lectrices et Lecteurs,

Voici les dV-News 27/28-2021 de digiVolution
et les articles sélectionnés pour vous. Le titre de
ce billet a été inspiré par les récents événements
tragiques en Afrique du Sud et en Europe qui il-
lustrent les conséquences du franchissement de
certains seuils de rupture. Les défis qui nous
guettent dans les espaces cyber et information-
nel sont-ils différents ? Mis bout a bout, les élé-
ments que nous exposons chagque semaine au
travers des dV-News indiquent-ils qu’un tel seuil
pourrait étre franchi ? Dans cette édition nous
discutons brievement deux sujets additionnels
qui jouent également un réle dans les équilibres
complexes de notre société digitale.

Rangongiciels — Voila un fléau qui semble étre
aux TIC ce que les sauterelles ont été a
I’Egypte ! De leur coté, les USA sonnent la charge
sur le plan pratique et |égislatif, des initiatives a
saluer,... mais | « Mais », car une fois encore, il
s’agit de mesures réactives, que peu de pays
peuvent s’offrir et dont I'efficacité ne peut étre
qgue relative face a l'agilité des agresseurs.
« Mais », car pourquoi les Etats tolérent-ils ces
acteurs, souvent bien identifiés et qui, par la
multiplication des cyberarmes qu’ils mettent en
circulation, contribuent a des conséquences fi-
nanciéres et concretes toujours plus graves?
Comment s’enthousiasmer pour des négocia-
tions qui ne semblent guere avoir d’influence ré-
elle sur ces faits ? Comment prétendre a des pro-
grés alors que la vulnérabilité des systemes et

Liebe Leserinnen und Leser,

Hier finden Sie die dV-News 27/28-2021 von di-
giVolution und die fir Sie ausgewdhlten Artikel.
Der Titel dieser Newsletter wurde durch die
jungsten Ereignisse in Sldafrika und Europa in-
spiriert, die die Folgen beim Uberschreiten be-
stimmter Schwellen verdeutlichen. Stehen wir
im Cyber- und Informationsraum anderen Her-
ausforderungen gegeniber? Deuten die Ereig-
nisse, Uber die wir jede Woche in die dV-News
berichten, darauf hin, dass eine solche Schwelle
Uberschritten werden kdnnte? In dieser Ausgabe
gehen wir kurz auf zwei zusatzliche Themen ein,
die auch in den komplexen Gleichgewichten un-
serer digitalen Gesellschaft eine Rolle spielen.

Ransomware — Diese Geissel scheint fir die IKT
zu sein, was die Heuschrecken fiir Agypten wa-
ren! Die USA sind fiihrend an der praktischen
und legislativen Front, und diese Initiativen sind
zu begriissen... aber! «Aber», es handelt sich um
reaktive Massnahmen, die sich nur wenige Lan-
der leisten kénnen und deren Wirksamkeit ange-
sichts der Agilitat der Angreifer nur relativ sein
kann. «Aber», warum tolerieren Staaten diese
Akteure, die oft gut identifiziert sind und die
durch die Vervielfachung der von ihnen in Um-
lauf gebrachten Cyberwaffen zu immer gravie-
renderen finanziellen und konkreten Folgen bei-
tragen? Wie kénnen uns Verhandlungen begeis-
tern, die offensichtlich wenig wirkliche Auswir-
kungen auf diese Fakten haben? Wie kénnen wir
behaupten, Fortschritte zu machen, wenn die
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https://www.digivolution.swiss/news/
https://www.coindesk.com/white-house-plans-ransomware-task-force
https://www.bleepingcomputer.com/news/security/us-introduces-bills-to-secure-critical-infrastructure-from-cyber-attacks/
https://blogs.microsoft.com/on-the-issues/2021/07/15/cyberweapons-cybersecurity-sourgum-malware/
https://www.bleepingcomputer.com/news/security/microsoft-israeli-firm-used-windows-zero-days-to-deploy-spyware/
https://www.statista.com/chart/25245/total-value-of-cryptocurrency-received-by-known-ransomware-addresses/
https://www.statista.com/chart/25245/total-value-of-cryptocurrency-received-by-known-ransomware-addresses/
https://www.healthcareinfosecurity.com/supply-chain-ransomware-breach-affects-12-million-a-17062
https://www.project-syndicate.org/commentary/did-biden-putin-geneva-meeting-advance-cybersecurity-by-joseph-s-nye-2021-07
https://www.project-syndicate.org/commentary/did-biden-putin-geneva-meeting-advance-cybersecurity-by-joseph-s-nye-2021-07
https://www.theverge.com/2021/7/6/22565779/rnc-breach-russian-hackers-cozy-bear
https://www.cyberscoop.com/schneider-electric-plc-vulnerability-ransomware/
https://www.digivolution.swiss/news/
https://www.coindesk.com/white-house-plans-ransomware-task-force
https://www.bleepingcomputer.com/news/security/us-introduces-bills-to-secure-critical-infrastructure-from-cyber-attacks/
https://blogs.microsoft.com/on-the-issues/2021/07/15/cyberweapons-cybersecurity-sourgum-malware/
https://www.bleepingcomputer.com/news/security/microsoft-israeli-firm-used-windows-zero-days-to-deploy-spyware/
https://www.statista.com/chart/25245/total-value-of-cryptocurrency-received-by-known-ransomware-addresses/
https://www.healthcareinfosecurity.com/supply-chain-ransomware-breach-affects-12-million-a-17062
https://www.project-syndicate.org/commentary/did-biden-putin-geneva-meeting-advance-cybersecurity-by-joseph-s-nye-2021-07
https://www.theverge.com/2021/7/6/22565779/rnc-breach-russian-hackers-cozy-bear

des objets connectés n’est pas réellement com-
battue ? Plusieurs initiatives tentent de définir

Verwundbarkeit von Systemen und vernetzten
Objekten nicht wirklich behoben wird? Mehrere

ces défis ou d’imaginer la forme des conflits fu-
turs. Mais soyons honnétes: avons-nous vrai-
ment progressé ces derniers vingt ans ? Jusqu’a
quand cela sera-t-il supportable et que faire
pour s’y opposer ?

Suisse / UE — Les derniéres semaines ont été
marquées par le refroidissement de nos rela-
tions avec I'UE qui a relégué la Suisse au rang de
« pays tiers non associé » en matiere de re-
cherche. L'UE peut-elle se permettre de prendre
longtemps de haut la « petite » Suisse ? On
verra, mais les chiffres et les faits laissent entre-
voir une réalité plus complexe que ce que sugge-
rent les réactions a chaud et Michael Hengartner
(Tagesanzeiger, 15.07.21), le président du Con-
seil des EPF nous encourage a suivre une attitude
constructive : « Utilisons la crise comme une op-
portunité pour réfléchir a la maniéere dont nous
pouvons rendre la Suisse encore plus compéti-
tive. Nous avons besoin d’idées nouvelles qui
nous aideront a aller de I'avant indépendam-
ment de Horizon Europe ». Le rythme de nos dé-
cisions en matiere de R&D (4 ans pour les mes-
sages FRI) est-il adapté a la situation ? Faut-il, a
I’exemple de la défense francaise, une approche
plus directive dans certains domaines clés ?

La décision du Conseil fédéral de confier I'infras-
tructure cloud de la Confédération a des entre-
prises chinoises et américaines continue a étre
critiquée. Nous y reviendrons ultérieurement,
car la discussion de la souveraineté digitale ini-
tiée par le Conseiller fédéral Parmelin en 2017 et
2018 doit étre poursuivie. Il s’agit en effet de sa-
voir ol nous voulons disposer de quelle souve-
raineté, comment y arriver, quel role voulons-
nous confier a notre recherche et a notre écono-
mie, combien sommes-nous préts a payer pour
cela... Et dans I’hypothése que nous ne voulons
ou ne pouvons pas y parvenir, alors nous devons
connaitre et assumer les risques. Une politique
du « chien crevé au fil de I'eau » ne saurait prési-
der a la sécurité de notre pays dans ce domaine.

Initiativen versuchen diese Herausforderungen
zu definieren oder die Art kinftiger Konfliktfor-
men zu antizipieren. Aber seien wir ehrlich: ha-
ben wir in den letzten zwanzig Jahren wirklich
Fortschritte gemacht? Wie lange ist das noch to-
lerierbar und was kann man dagegen tun?

Schweiz / EU — Die letzten Wochen waren ge-
pragt von der Abkilihlung unserer Beziehungen
zur EU, welche die Schweiz in Forschungsangele-
genheiten auf den Status eines «nicht-assoziier-
ten Drittlandes» zuriickgestuft hat. Kann es sich
die EU leisten, die «kleine» Schweiz lange zu
bruskieren? Wir werden sehen, aber die Zahlen
und Fakten deuten auf eine komplexere Realitat
hin als die reflexartigen Reaktionen vermuten
lassen, und auch Michael Hengartner (Tagesan-
zeiger, 15.07.21), Prasident des ETH-Rats, ermu-
tigt uns zu einem konstruktiven Vorgehen: «Neh-
men wir die Krise doch als Anlass, um uns zu
liberlegen, wie wir die Schweiz sonst noch kom-
petitiver machen kénnen. Es braucht frische
Ideen, die uns auch unabhdngig von Horizon Eu-
rope voranbringen». Ist das Tempo unserer F&E-
Entscheidungen (4 Jahre fir die FRI-Botschaften)
angemessen? Ist ein direkterer Ansatz in einigen
Schliisselbereichen notwendig, wie im franzgsi-
schen Verteidigungssektor?

Der Entscheid des Bundesrates, die Cloud-Infra-
struktur des Bundes an chinesische und amerika-
nische Firmen zu vergeben, wird weiterhin kriti-
siert. Wir werden spater darauf zuriickkommen,
denn die von Bundesrat Parmelin 2017 und 2018
angestossene Diskussion zur digitalen Souvera-
nitat muss fortgesetzt werden. Es geht um die
Frage, wo wir welche Souveranitdat haben wol-
len, wie wir dorthin kommen, welche Rolle wir
unserer Forschung und unserer Wirtschaft zuge-
stehen wollen, wie viel wir bereit sind, daflir zu
bezahlen... Und wenn wir dazu nicht bereit oder
in der Lage sind, dann missen wir die Risiken
kennen und tragen. Eine Politik des «toten Hund,
der mit dem Wasser schwimmt» kann die
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https://www.techradar.com/news/smart-devices-could-be-exposed-to-thousands-of-attacks-per-week
https://www.weforum.org/projects/cyber-polygon
https://www.weforum.org/projects/cyber-polygon
http://lignesdedefense.blogs.ouest-france.fr/archive/2021/07/07/red-team-defense-la-deuxieme-saison-lancee-22288.html
http://lignesdedefense.blogs.ouest-france.fr/archive/2021/07/07/red-team-defense-la-deuxieme-saison-lancee-22288.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-84440.html
https://ec.europa.eu/eurostat/web/international-trade-in-goods/visualisations
https://www.sbfi.admin.ch/sbfi/fr/home/services/publications/base-de-donnees-des-publications/s-n-2019-1/s-n-2019-1f.html
https://www.sbfi.admin.ch/sbfi/fr/home/services/publications/base-de-donnees-des-publications/s-n-2019-1/s-n-2019-1f.html
https://www.defense.gouv.fr/actualites/articles/le-document-de-reference-de-l-orientation-de-l-innovation-de-defense-droid-2021-est-en-ligne
http://www.robert-grossmann.com/blognotes/index.php?post/2009/07/21/la-politique-du-chien-crev%C3%A9-au-fil-de-l-eau
https://www.cyberscoop.com/schneider-electric-plc-vulnerability-ransomware/
https://www.techradar.com/news/smart-devices-could-be-exposed-to-thousands-of-attacks-per-week
https://www.techradar.com/news/smart-devices-could-be-exposed-to-thousands-of-attacks-per-week
https://www.weforum.org/projects/cyber-polygon
http://lignesdedefense.blogs.ouest-france.fr/archive/2021/07/07/red-team-defense-la-deuxieme-saison-lancee-22288.html
http://lignesdedefense.blogs.ouest-france.fr/archive/2021/07/07/red-team-defense-la-deuxieme-saison-lancee-22288.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-84440.html
https://ec.europa.eu/eurostat/web/international-trade-in-goods/visualisations
https://www.sbfi.admin.ch/sbfi/de/home/dienstleistungen/publikationen/publikationsdatenbank/s-n-2019-1/s-n-2019-1f.html
https://www.defense.gouv.fr/actualites/articles/le-document-de-reference-de-l-orientation-de-l-innovation-de-defense-droid-2021-est-en-ligne
https://www.defense.gouv.fr/actualites/articles/le-document-de-reference-de-l-orientation-de-l-innovation-de-defense-droid-2021-est-en-ligne
http://www.robert-grossmann.com/blognotes/index.php?post/2009/07/21/la-politique-du-chien-crev%C3%A9-au-fil-de-l-eau

Nous vous souhaitons une enrichissante lecture | Sicherheit unseres Landes in diesem Bereich
et enfin un été ensoleillé. nicht bestimmen.

Wir wiinschen lhnen eine bereichernde Lektire
und endlich ein sonniger Sommer.

i Depuis le 8 janvier 2021, digiVolution publie pour ses abonnés (actuellement ~75 personnes et quelques 150
consultations hebdomadaires) un billet de réflexion (newsletter) qui accompagne une sélection d’articles « hand
picked » pour illustrer la complexité des défis liés a la digitalisation. Ces articles sont disponibles a I'adresse
https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette méme page le lien pour
s’y inscrire. /// Seit dem 8. Januar 2021 vero6ffentlicht digiVolution regelmassig einen Newsletter fiir seine Abon-
nenten (zurzeit ~75 Personen und etwa 150 wochentliche Konsultationen), der von einer Auswahl «handverlese-
ner» Artikel begleitet wird, die die Komplexitat der mit der Digitalisierung verbundenen Herausforderungen ver-
anschaulichen. Diese Artikel finden Sie unter https://www.digivolution.swiss/news/. Interessierte finden auf die-
ser Seite auch den Link zur Anmeldung.
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