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Les billets' 2021 de digiVolution / digiVolution's 2021 Newsletters
[01.08.2021 — semaines 29-30]

Opportunity

Chers Lectrices et Lecteurs,

Nous avons le plaisir de vous adresser les dV-
News 29/30-2021 de digiVolution avec les ar-
ticles et liens sélectionnés qui ont inspiré nos ré-
flexions.

Le trou médiatique de I'été — Depuis quelques se-
maines, le monde s’étrangle d’indignation face a
Pegasus. Une véritable aubaine pour des médias
en manque de sujets, mais un non-événement,
car voila un sujet que les milieux avertis connais-
sent de longue date. La presse en parlait déja en
2018. Et oui, un iPhone, ¢a se pirate aussi, comme
les autres. Quid cependant des produits compa-
rables a ce logiciel d’espionnage, des consé-
quences de la mise a nu de vulnérabilités par
PunkSpider ou de I'attaque chinoise d’APT31 ?
L'orde de magnitude est ici tout autre, mais
comme le relevait le Temps cette semaine, «La
mise en lumiére de 'espionnage effectué grdce au
logiciel Pegasus de la société NSO ne doit pas faire
oublier la surveillance de masse effectuée par les
géants de la tech». Ce battage occulte aussi la si-
tuation dans le monde universitaire et la fragilité
de la premiére puissance mondiale sous les coups
de boutoir qui sont portés a ses fondations dans
le champ immatériel. Ces exemples illustrent
combien il est crucial de disposer de la vue la plus
compléte possible pour agir correctement et a
temps face aux défis du digital. Nous en sommes
encore éloignés, mais pour accomplir sa part, di-
giVolution vient de nouer des partenariats pro-
metteurs que nous dévoilerons prochainement.

Liebe Leserinnen und Leser,

Wir freuen uns, lhnen die dV-News 29/30-2021
von digiVolution sowie die ausgewahlten Artikel
und Links zukommen zu lassen, die unsere Uber-
legungen inspiriert haben.

Das Medienloch des Sommers — Die weltweite
Emporung Gber Pegasus ist gross. Ein wahrer Se-
gen fiir Medien, die Geschichten brauchen, aber
ein Non-Event, da dieses Thema in informierten
Kreisen seit langem  bekannt ist.  Be-
reits 2018 wurde dariiber rapportiert. Und ja, ein
iPhone kann gehackt werden, genau wie jedes an-
dere Gerat. Aber was ist mit Software-Produkten,
die mit dieser Spyware vergleichbar sind, was fur
Folgen hat die Aufdeckung von Schwachstellen
durch PunkSpider oder der chinesischen Angriff
von APT31? Die Grossenordnung ist hier eine
ganz andere, aber die Zeitung Le Temps machte
diese Woche deutlich: «Das Aufzeigen der Spio-
nage durch die Software Pegasus von NSO darf
nicht dazu fiihren, dass wir die Masseniiberwa-
chung durch die Tech-Giganten vergessen». Die-
ser Hype verdeckt auch die Situation in der aka-
demischen Welt und die Fragilitdt der fihrenden
Weltmacht angesichts der Erschiitterungen ihrer
Grundlagen im immateriellen Bereich. Die Bei-
spiele zeigen, wie wichtig es ist, einen moglichst
vollstandigen Uberblick zu haben, um angesichts
der digitalen Herausforderungen rechtzeitig und
richtig handeln zu kénnen. Davon sind wir noch
weit entfernt, um aber ihren Beitrag zu leisten, ist
digiVolution gerade vielversprechende
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https://www.digivolution.swiss/news/
https://www.digivolution.swiss/news/
https://www.theguardian.com/news/2021/jul/18/what-is-pegasus-spyware-and-how-does-it-hack-phones
https://www.larevue.info/affaire-pegasus-la-revue-en-parlait-deja-en-2018/
https://moroccomail.fr/2021/07/27/toka-un-autre-logiciel-espion-israelien/
https://www.wired.com/story/punkspider-web-site-vulnerabilities/
https://www.wired.com/story/punkspider-web-site-vulnerabilities/
https://www.letemps.ch/economie/derriere-scandale-pegasus-face-oubliee-surveillance-masse
https://www.marianne.net/monde/asie/entrisme-a-luniversite-linfluence-de-la-chine-setend-a-tous-les-degres
https://eand.co/what-happened-on-jan-6-a-fascist-coup-de81a49908d9
https://www.theatlantic.com/ideas/archive/2021/03/russia-studied-how-get-americans-make-mistakes/618328
https://www.digivolution.swiss/news/
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Souveraineté digitale — Les fondateurs de digi-
Volution s’engagent depuis des années sur un su-
jet qui, précisons-le d’entrée, ne prétend ni nantir
I’Etat d’une quelconque hégémonie, ni non plus
doter notre pays d'une autarcie industrielle. I
s’agit de défendre la capacité inaliénable de
I'Etat, des entreprises et des individus a penser,
décider et agir librement et de fagon autonome.
Ce théme, quiva bien au-dela de la seule techno-
logie, est revenu sur le devant de la scéne en rai-
son de la décision de la Confédération de confier
a des entreprises américaines et chinoises son
cloud public. Une décision — désormais contestée
par Google,... beau paradoxe — qui ne sert pas la
liberté et I'autonomie des suisses. Et cela nous
I’écrivons un jour de Féte nationale! Il apparait
donc toujours plus crucial de mesurer concrete-
ment ce qui nous reste de souveraineté et de
nous demander si nous acceptons cet état de
fait. Dans la négative, il faudra corriger les égare-
ments stratégiques de ces dernieres décennies.
Est-ce rattrapable, ol et a quel prix ? C'est dans
tous les cas une discussion qui ne peut étre esqui-
vée, sinon c’est notre propre Constitution qu’il
faudra changer...! Le premier pas devra venir du
champ politique qui devra reconnaitre toutes les
conséquences de cette situation et décider de
mesures a la hauteur de nos intéréts. Ce sera dif-
ficile — les Australiens en font déja I'expérience —,
surtout si I'on considére que le projet de Rapport
de politique de sécurité du Conseil fédéral (RA-
POLSEC) en consultation ne mentionne ce terme
que deux fois, sans le développer. Espérons au
moins que les récentes révélations sur la sécurité
calamiteuse de nos infrastructures électriques
provoqueront un tour de vis a I'adresse de ceux
qui fournissent des prestations vitales a la popu-
lation?

Pour conclure sur une note positive en ce jour de
Féte nationale, posons la question clé en rapport
avec le titre de ce billet: comment la Suisse peut-
elle faire de tous ces défis des opportunités ? Cer-
tainement déja en (re)connaissant ses hautes
compétences, en exploitant sa position reconnue
et en regardant vers le futur. Nous aurons

Partnerschaften eingegangen, die wir in Kirze
vorstellen werden.

Digitale Souveranitat — Die Griinder von digiVo-
lution arbeiten seit Jahren an einem Thema, das,
um es gleich vorweg zu nehmen, nicht den An-
spruch erhebt, dem Staat irgendeine Art von He-
gemonie zu geben, noch unser Land eine indust-
rielle Autarkie zu verschaffen. Es geht darum, die
unverdusserliche Fahigkeit des Staates, der Un-
ternehmen und der Einzelpersonen zu verteidi-
gen, frei und autonom zu denken, zu entschei-
den und zu handeln. Dieses Thema, das weit Uber
die Technologie hinausgeht, ist durch die Ent-
scheidung der Eidgenossenschaft, ihre 6ffentliche
Cloud amerikanischen und chinesischen Unter-
nehmen anzuvertrauen, wieder in den Vorder-
grund geriickt. Eine Entscheidung — gegen die nun
Google Einsprache erhebt,... schénes Paradoxon
— die nicht der Freiheit und Autonomie der
Schweizerinnen und Schweizer dient. Und wir
schreiben dies am nationalen Feiertag! Es wird
daher immer wichtiger, konkret zu messen, was
von unserer Souveranitat tbrig bleibt, und uns zu
fragen, ob wir diesen Zustand akzeptieren. Wenn
nicht, werden wir gegen diese strategischen Feh-
ler der letzten Jahrzehnte vorgehen miissen. Kon-
nen wir das erreichen, wo und zu welchem Preis?
Auf jeden Fall ist dies eine Diskussion, die sich
nicht vermeiden lasst, da sonst unsere eigene
Verfassung gedndert werden muss...! Der erste
Schritt wird von der Politik kommen miissen, die
alle Konsequenzen dieser Situation erkennen und
Massnahmen beschliessen muss, die unseren In-
teressen angemessen sind. Dies wird schwierig
sein — die Australier erleben dies bereits — zumal
der in der Vernehmlassung befindliche Entwurf
des Sicherheitspolitischen Berichts des Bundesra-
tes (SIPOL B) den Begriff Souveranitdt nur zwei-
mal erwdhnt, ohne ihn zu entwickeln. Hoffen wir
zumindest, dass die Enthiillungen Gber die mise-
rable Sicherheit unserer Strominfrastruktur ein
Umdenken bei denjenigen bewirken, die der Be-
volkerung lebenswichtige Dienstleistungen an-
bieten.
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https://ictk.ch/inhalt/bund-vergibt-amazon-ibm-microsoft-oracle-sowie-alibaba-cloud-auftr%C3%A4ge-im-volumen-von-110
https://www.itmagazine.ch/Artikel/75140/Google_wehrt_sich_gegen_Cloud-Vergabe_des_Bundes.html
https://www.innovationaus.com/pezzullo-dismisses-critics-on-critical-infrastructure/
https://www.ar.admin.ch/fr/home.detail.news.html/ar-internet/news-2021/news-w-t/neue-angriffsformen-kritische-infrastrukturen-.html
https://www.forbes.fr/politique/la-suisse-serait-elle-la-nouvelle-gardienne-de-la-souverainete-des-entreprises-europeenne/
https://soldat-du-futur.com/
https://ictk.ch/inhalt/bund-vergibt-amazon-ibm-microsoft-oracle-sowie-alibaba-cloud-auftr%C3%A4ge-im-volumen-von-110
https://www.itmagazine.ch/Artikel/75140/Google_wehrt_sich_gegen_Cloud-Vergabe_des_Bundes.html
https://www.innovationaus.com/pezzullo-dismisses-critics-on-critical-infrastructure/

I’occasion dans 15 jours de vous exposer les sug-
gestions contenues dans la prise de position de
digiVolution sur le RAPOLSEC.

Nous vous souhaitons une enrichissante lecture

Um an diesem Nationalfeiertag einen positiven
Schlusspunkt zu setzen, stellen wir uns die Schlis-
selfrage, die sich aus dem Titel dieses Beitrags
ergibt: Wie kann die Schweiz all diese Herausfor-

derungen in Opportunitiaten verwandeln? Si-
cherlich schon dadurch, dass sie sich ihrer ho-
hen Kompetenzen (wieder) bewusst wird, ihre
anerkannte Stellung nutzt und in  die Zu-
kunft blickt. In zwei Wochen werden wir die Ge-
legenheit haben, die in dem Positionspapier von
digiVolution zum SIPOL B enthaltenen Vorschlage
zu erlautern.

et une belle Féte nationale.

Wir wiinschen Ihnen eine bereichernde Lektiire
und einen schénen Nationalfeiertag.

i Depuis le 8 janvier 2021, digiVolution publie pour ses abonnés (actuellement ~75 personnes et quelques 150
consultations hebdomadaires) un billet de réflexion (newsletter) qui accompagne une sélection d’articles « hand
picked » pour illustrer la complexité des défis liés a la digitalisation. Ces articles sont disponibles a I'adresse
https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette méme page le lien pour
s’y inscrire. /// Seit dem 8. Januar 2021 vero6ffentlicht digiVolution regelmassig einen Newsletter fiir seine Abon-
nenten (zurzeit ~75 Personen und etwa 150 wochentliche Konsultationen), der von einer Auswahl «handverlese-
ner» Artikel begleitet wird, die die Komplexitat der mit der Digitalisierung verbundenen Herausforderungen ver-
anschaulichen. Diese Artikel finden Sie unter https://www.digivolution.swiss/news/. Interessierte finden auf die-
ser Seite auch den Link zur Anmeldung.
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