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Les billetsi 2021 de digiVolution / digiVolution's 2021 Newsletters 
[16.08.2021 – semaines 31-32]

Alarm ! 
 
 

Chers Lectrices et Lecteurs, 

Nous avons le plaisir de vous adresser les dV-

News 31&32-2021 de digiVolution avec les ar-

ticles et liens sélectionnés qui ont inspiré nos ré-

flexions. Une quinzaine qui se termine sur une 

note d’urgence. 

Facture abyssale en vue – Les avertissements, 

toujours plus nombreux, restent sans effet. La 

probabilité d’une « tempête parfaite », que nous 

avons déjà mentionné le 20 juillet dernier, conti-

nue à progresser. Considérons juste 3 ingré-

dients : 

▪ L’humanité fait subir un calvaire à la planète 

mais ses cris et ceux du GIEC ne semblent pas 

atteindre le cortex de nos cerveaux. Et OUI, 

l’environnement et les ressources sont direc-

tement liés à l’espace digital. Et OUI, les fai-

blesses du Gulf Stream – sujet déjà traité dans 

notre billet du 17 avril – auront aussi de 

lourdes conséquences dans ce domaine. 

▪ Les bruits de bottes qui s’intensifient entre le 

groupe emmené par les USA et celui par la 

Chine – dont les troupes s’entraînent avec la 

Russie – doivent être pris au sérieux. Nous 

n’avons plus le luxe de perdre plus de temps à 

nous chicaner autour du nouvel avion de com-

bat. Un choix a été fait, assumons-le et vite. Et 

quid des conséquences d’un large déborde-

ment d’un conflit planétaire (quel scénario ?) 

dans l’espace digital dont notre monde hyper-

connecté est vitalement dépendant ? 

▪ Les coûts vertigineux de la « seule » cybercri-

minalité qui, selon Bitkom, coûtent à 

Liebe Leserinnen und Leser, 

Wir freuen uns, Ihnen die dV-News 31&32-2021 

von digiVolution mit ausgewählten Artikeln und 

Links zu schicken, die uns während 14 Tagen zum 

Nachdenken angeregt haben und mit einem drin-

genden Hinweis enden. 

Abgrundtiefe Rechnung in Sicht – Die immer 

zahlreicheren Warnungen bleiben ungehört. Die 

Wahrscheinlichkeit eines "perfekten Sturms", 

von dem wir am 20. Juli sprachen, nimmt weiter 

zu. Man bedenke nur drei Zutaten: 

▪ Die Menschheit fordert dem Planeten her-

aus, aber ihre Schreie und die des IPCC schei-

nen die Hirnrinde unseres Gehirns nicht zu er-

reichen. Und JA, die Umwelt und die Ressour-

cen sind direkt mit dem digitalen Raum ver-

bunden. Und JA, die Schwächen des Golf-

stroms – die wir bereits in unserem Beitrag 

vom 17. April erörtert haben – werden auch in 

diesem Bereich schwerwiegende Folgen ha-

ben. 

▪ Der sich zuspitzende Kampf zwischen der von 

den USA geführten Gruppe und der von China 

geführten Gruppe – deren Truppen mit Russ-

land trainieren – muss ernst genommen wer-

den. Wir können uns nicht den Luxus leisten, 

noch mehr Zeit mit Diskussionen über das 

neue Kampfflugzeug zu verschwenden. Die 

Entscheidung ist gefallen, jetzt müssen wir sie 

umsetzen, und zwar schnell. Und was ist mit 

den Folgen eines grossflächigen Übergreifens 

eines globalen Konflikts (welches Szenario?) 

auf den digitalen Raum, von dem unsere 

https://digivolution.statslive.info/c/6086664318/eyJpdiI6IkdaTWJ2S1dMaWlZNE5UK1RiRmxLUENPMjZWdWYrSWdkZ1RJMFpoVnRtWGs9IiwidmFsdWUiOiJCcStcL1gwZVQ2NlFidlQwTEpLZ3oyVTl2cVlxdHNlandJb3FEaUtuY1wvRjA1TXQrbEhGWkRhV3B0Y1RxbkpSdHFaTkZMczVtc2NTWU41ekp3azVlRENnPT0iLCJtYWMiOiIzOWViM2Q1OTAyMTY5MTQ0ODA4M2ExZmJkN2YxOTE1NGIzNjYxNmExYTBhODM5NGQxMTg0NjdiOTNkZWUzMGZmIn0=
https://digivolution.statslive.info/c/6086664318/eyJpdiI6IkdaTWJ2S1dMaWlZNE5UK1RiRmxLUENPMjZWdWYrSWdkZ1RJMFpoVnRtWGs9IiwidmFsdWUiOiJCcStcL1gwZVQ2NlFidlQwTEpLZ3oyVTl2cVlxdHNlandJb3FEaUtuY1wvRjA1TXQrbEhGWkRhV3B0Y1RxbkpSdHFaTkZMczVtc2NTWU41ekp3azVlRENnPT0iLCJtYWMiOiIzOWViM2Q1OTAyMTY5MTQ0ODA4M2ExZmJkN2YxOTE1NGIzNjYxNmExYTBhODM5NGQxMTg0NjdiOTNkZWUzMGZmIn0=
https://digivolution.statslive.info/c/6086664439/eyJpdiI6ImErZ2wzM0pxeHRrOU51c1ZMdWR1cVlIRkdpTW9VOUd0ajAyWm5EQkxrbGs9IiwidmFsdWUiOiI2SDBcL1k0bXVwZCt6RFE4SDl4WlRic0ZmNGlRU0NlM0gyaXNkbW8rM2tjd3lYbzZTRG5jTE1jREQwRkphWWwrK1RydjlYTmNOOVhcL1JCWHhvSFRKMzdRPT0iLCJtYWMiOiJiNjA1N2YwMWE3YTY4MWY3ZDhmZjkyMmZmODUyYjg4NWQ1NjgzOTIzZmFhOTljODQ0OTNiOWQwNmQyNmVmYWQxIn0=
https://digivolution.statslive.info/c/6086664440/eyJpdiI6IkV6YlJNTG5qYXB1YzRPTXkwSWVmM1hyajF5bnVYRHZ5Q09sVmRTNVJNeHc9IiwidmFsdWUiOiJlaXR3Q3RFbElobVpqWVFCKzVMXC9vZDBFRWZ3MElrNkhHUkdETUh1TmFuMlcrRWJBWGtQZUp1cEJ3emttSXhub1wvVWN5dDRYUXB0T29kZkswQWcwT2xBPT0iLCJtYWMiOiJjODhiYTEwOWU2M2YyY2ZlZGNhZTE2NzY0NDBhNTgyODkyMTM3ZTZiODFhMjZmYmU4MzliYjgxMzY3ZjJmMjZkIn0=
https://digivolution.statslive.info/c/6086664441/eyJpdiI6ImRZRjBrQ1pSSUZQVndYS3VSenBKbDZNUlY0WW42RVdBc1wvUGk5eWlmUFRrPSIsInZhbHVlIjoiRjd4b0U4bklOT3VRYnpzcTdwVVJvbVV1d0xDbDM3V1ViN1hNa3NnZlJlbzBvWnB4dkVDVXBicURaZW5STHpxbktWWWs0SDl3R2RXUUhjRldyamNza1E9PSIsIm1hYyI6Ijc4Y2YwNTUxZTkwYWY5ZjNiMmM5NGQzNzg0ZDAzYTgyNWIwN2Y3ZWRlYzczYTVkNWY1MWU4OWM0ZmZjMjJlODQifQ==
https://digivolution.statslive.info/c/6086664350/eyJpdiI6IlpremZ3aVlMUUtmT3k5VEp5MVlCQTRLbnc2UU9RSERERW9MTWpOWlwvbmNRPSIsInZhbHVlIjoidkZSZnNkSytLemFtVG1qNUVVQnd0RkY2SzZ1bGo3R3N1N3BTWkZVMmpYamRoZ05nKzl6N2FHV2o1VFFFZVgyQmFkcmZUMW1VSjhjbDdsSUhHRDBPcWc9PSIsIm1hYyI6IjA5YjFiNjU2NDNhOWYwMzEwMmIwMGMzN2E1YmNiMGFlNDkwOWVhMjEwYjhlYTkxNzRjZmUwYTI5ZmI3YTUwNmEifQ==
https://digivolution.statslive.info/c/6086664350/eyJpdiI6IlpremZ3aVlMUUtmT3k5VEp5MVlCQTRLbnc2UU9RSERERW9MTWpOWlwvbmNRPSIsInZhbHVlIjoidkZSZnNkSytLemFtVG1qNUVVQnd0RkY2SzZ1bGo3R3N1N3BTWkZVMmpYamRoZ05nKzl6N2FHV2o1VFFFZVgyQmFkcmZUMW1VSjhjbDdsSUhHRDBPcWc9PSIsIm1hYyI6IjA5YjFiNjU2NDNhOWYwMzEwMmIwMGMzN2E1YmNiMGFlNDkwOWVhMjEwYjhlYTkxNzRjZmUwYTI5ZmI3YTUwNmEifQ==
https://digivolution.statslive.info/c/6086664443/eyJpdiI6ImdDc1JKWVZIY2JTV3lOd2dmcmtlOEZrVDVpcnJ3MjRhYTJKMmsrdnlyajg9IiwidmFsdWUiOiJQSjg1M0FcL1RRczd5OFQ1UVkxZ3JDeXBtTDVxZkdVZERiMXh1TGZjY0lOWW5HbDdFcEdKdnpjM2dkN2c3SzNDUnFjMmg0WG9Ia3BmK0RJZnhURStlelE9PSIsIm1hYyI6IjcyYzI1OWFkY2E1ZDI4Y2ZhZjY4Nzg1MWFiMDVhZWY5OTI5NGNkZGEwYWQyYzYzMzNhYWYxMDgzZjhiYzY1YzEifQ==
https://digivolution.statslive.info/c/6086664444/eyJpdiI6ImVEdFl6YlV0d2k4TkI2eW50ZFc2RVwvRFpLOVVzS0xtSEg4QlJTMStqaUtvPSIsInZhbHVlIjoiMVByS3RmTStrQkN4N3VjRUwrS1ZXSlNPejBpV25aZ0QrK2RXWWRWVWZSUWc1S2lzR0F3YUw4dlwvMWR3Ukx1S0V0YVh6UGxub1VjdkxQTU5yVXFYdnVnPT0iLCJtYWMiOiI0ZWJjODQ4NmJlNWU4NzVlNzRkYzFmNzlmYTY5YTYyYmFlZDNkNmMwMGQ1NjY3NmNjMjU2NmQwYzc3ZWQ3ZGE4In0=


  

 

© Fondation digiVolution | www.digivolution.swiss | info@digivolution.swiss  

210816_Newsletter_31-32-2021_digiVolution - Alarm Page 2/3 

 

l’Allemagne 6.6% de son PIB ! Vous avez bien 

lu « six-point-six » ; ramené au PIB de la 

Suisse, on parlerait de près de 40 milliards 

CHF, soit près de 8 fois le budget de notre ar-

mée ! Et quid du risque croissant de morts si 

cette « cyberpandémie » frappe encore plus 

fort le domaine de la santé ? Voyez le rapport 

du Health Sector Cybersecurity Coordination 

Center (télécharger). 

Helvetia, quo vadis – Comme annoncé dans 

notre précédent billet, digiVolution a investi dans 

l’étude du nouveau Rapport de politique de sécu-

rité (RAPOLSEC) du Conseil fédéral, un document 

que nous avons qualifié de « progrès significatif 

par rapport aux éditions précédentes », mais…! « 

Mais », car analysé sous l’angle de la mutation di-

gitale et de ses multiples conséquences, 

notre  groupe de travail estime que ce document, 

essentiel pour notre pays, peut et doit aller plus 

loin. En (très) bref (voir notre analyse): 

▪ Le RAPOLSEC est surtout un constat et c’est là 

sa principale faiblesse, car la Suisse a besoin 

d’une stratégie. Assez avec ces documents 

d’autosatisfaction ! Nous avons besoin d’une 

connaissance claire de nos intérêts et d’une 

vision précise pour les préserver et les déve-

lopper. Et pour y parvenir, il faut définir des 

priorités et des moyens clairs, avec le regard 

tourné vers le futur. Mais de tout cela, bien 

peu de trace. 

▪ La mutation digitale et ses conséquences ne 

sont que partiellement comprises. Face à un 

phénomène aussi dynamique et transversal, 

on ne peut pas se satisfaire d’approches verti-

cales. Tout indique au contraire le besoin 

d’une « stratégie de sécurité et de défense en 

profondeur », de l’État jusqu’à l’individu. 

▪ Il n’est pas admissible que des risques identi-

fiés ne soient pas suivis de mesures concrètes 

et vérifiées et que nous nous laissions sur-

prendre, non par manque de savoir, mais par 

défaut de précaution. Pour tous ceux dont les 

prestations pour la société sont vitales, il ne 

hypervernetzte Welt lebensnotwendig ab-

hängt? 

▪ Die schwindelerregenden Kosten nur der Cy-

berkriminalität, die allein Deutschland laut 

Bitkom 6,6 % seines BIP kosten? Sie haben 

richtig gelesen, "Sechs-Punkt-Sechs"; im Ver-

hältnis zum BIP der Schweiz würden wir von 

fast 40 Milliarden CHF sprechen, ein Schaden, 

der fast das 8-fache des Budgets unserer Ar-

mee ausmacht! Und wie sieht es mit dem 

wachsenden Todesrisiko aus, wenn diese "Cy-

berpandemie" den Gesundheitssektor noch 

härter trifft? Siehe den Bericht vom Health 

Sector Cybersecurity Coordination Center 

(runterladen) . 

Helvetia, quo vadis – Wie  in unserem letzten Bei-

trag angekündigt, hat sich digiVolution mit dem 

neuen sicherheitspolitischen Berichts des Bun-

desrates (SIPOL B) auseinandersetzt, ein Doku-

ment, das wir als «bedeutenden Fortschritt im 

Vergleich zu früheren Ausgaben» bezeichnet ha-

ben, aber...! «Aber», da unter dem Gesichtspunkt 

der digitalen Mutation und seiner zahlreichen 

Folgen, ist unsere Arbeitsgruppe der Ansicht, dass 

dieses für unser Land wichtige Dokument noch 

weiter gehen kann und muss. In (sehr) kurzer 

Form (siehe unsere Analyse): 

▪ Der SIPOL B ist in erster Linie eine Feststellung 

von Tatsachen, und das ist seine grösste 

Schwäche, denn die Schweiz braucht eine 

Strategie. Schluss mit diesen selbstbeweih-

räuchernden Dokumenten! Wir brauchen ein 

klares Verständnis unserer Interessen und 

eine präzise Vision, um sie zu wahren und zu 

entwickeln. Und um dies zu erreichen, 

braucht es deutliche Prioritäten und Mittel 

mit Blick auf die Zukunft. Doch von all dem ist 

wenig zu spüren. 

▪ Die digitale Mutation und seine Folgen wer-

den nur teilweise verstanden. Angesichts ei-

nes so dynamischen und universalen Phäno-

mens ist es unverständlich, dass wir uns wei-

terhin mit vertikalen Ansätzen zufrieden ge-

ben. Alles deutet auf die Notwendigkeit einer 

https://digivolution.statslive.info/c/6086664442/eyJpdiI6IkFVa3BcL2pPMGNUZThYOU1uN0MyT0dwXC9KWWZGcUFubld4MmxFbm9hUENwQT0iLCJ2YWx1ZSI6IlZNamZicjkzVk1mNUxlWUo0K2hLRkRFbjZZbzl1OEoxUHUyZjZPY1NERGtzeXNNS1Rhamo4aGY1WktFbVwveHNkUmVOYW9cL2VRUWVFemJ0bFQzdDVhVEE9PSIsIm1hYyI6ImIwMzcyYzg5ZTcyZWQ0ZWIxYTY5NzhiOTBlOWZlNTcwNjllN2FhMGZhNzdmZGNmZTQ3NTJiMThhNzZiMDM2MTMifQ==
https://www.digivolution.swiss/wp-content/uploads/2021/08/210816_Commentaires-digiVolution_RAPOLSEC_21.pdf
https://digivolution.statslive.info/c/6086664445/eyJpdiI6IlN6bm5HeTJvY29oNkw5WEtzVEc3N0VxTkFrSXBcL2hzbWM1a3pYYk9LTlFnPSIsInZhbHVlIjoiSFNkOCtBdkVHUFJDVWs5NVkyRXFzTEhiNlpsNXF2eWJ5VUlNQlJwZm10cGwxWlJYTFdoNmNcL3BvWmY0emhkUHNsdnkwbVduV3Jmb1Qrb1RMR0RWcitBPT0iLCJtYWMiOiI2MzY5OTBlMmUxZmVmYmJlZTVlOGYxMjcwNGEzMmJhOGIzOTFjMmM1MDRlMWE1ZGVkMzNjNTU0NGRlNDY3NGJhIn0=
https://digivolution.statslive.info/c/6086664446/eyJpdiI6IjIzcEdoZ0xQUk93UzAydTNia0E2N052b3hMYStiU0poRUQrRmFpbUw3UkU9IiwidmFsdWUiOiIrMjRTcEdYeEZ6YnZOaDQ0eFRTMzlIWlFFTTh5ZUdVZVwvdUhTUGw5SUh2S1Z4WjMySXlcL2d4Mmw2dUhUQlJBQU5XQ3lNcE0ySjJcL09Kd3ZhbEpiRThOUT09IiwibWFjIjoiMGZjNGEwYTEzMzBmYzhiNTI3MmFiMmVhNTdkZTM1ODE4Mzk0OTA3ZWE5Mjk1NjY5YjFjY2JlMTE4Yjk2MDg0NiJ9
https://www.digivolution.swiss/wp-content/uploads/2021/08/210815_Kommentare-digiVolution_SIPOL-B_21.pdf
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doit plus y avoir d’immunité en cas de man-

quement grave. 

Oui cela est difficile et coûteux. Mais voulons-

nous nous essayer au coût de l’insécurité ? Nous 

espérons que nos réflexions seront entendues et 

qu’elles contribueront au débat. 

Nous vous souhaitons une enrichissante lecture 

et nous réjouissons de vous inspirer dans 15 jours 

avec notre prochain billet. 

«Sicherheits- und Verteidigungsstrategie in 

der Tiefe» hin, vom Staat bis hin zum Indivi-

duum. 

▪ Es ist nicht akzeptabel, dass auf erkannte Risi-

ken keine konkreten und überprüften Mass-

nahmen folgen und dass wir uns überraschen 

lassen, nicht durch mangelndes Wissen, son-

dern durch mangelnde Antizipation. Für all 

diejenigen, deren Leistungen für die Gesell-

schaft lebenswichtig sind, sollte es bei schwe-

rem Fehlverhalten keine Immunität mehr ge-

ben. 

Ja, das ist schwierig und teuer. Aber wollen wir 

die Kosten der Unsicherheit riskieren? Wir hof-

fen, dass unsere Überlegungen Gehör finden und 

zur Debatte beitragen. 

Wir wünschen Ihnen eine bereichernde Lektüre 

und freuen uns, Sie in zwei Wochen mit unserem 

nächsten Beitrag wieder zu inspirieren. 

 
 

i Depuis le 8 janvier 2021, digiVolution publie pour ses abonnés (actuellement ~75 personnes et quelques 150 
consultations hebdomadaires) un billet de réflexion (newsletter) qui accompagne une sélection d’articles « hand 
picked » pour illustrer la complexité des défis liés à la digitalisation. Ces articles sont disponibles à l’adresse 
https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette même page le lien pour 
s’y inscrire. /// Seit dem 8. Januar 2021 veröffentlicht digiVolution regelmässig einen Newsletter für seine Abon-
nenten (zurzeit ~75 Personen und etwa 150 wöchentliche Konsultationen), der von einer Auswahl «handverlese-
ner» Artikel begleitet wird, die die Komplexität der mit der Digitalisierung verbundenen Herausforderungen ver-
anschaulichen. Diese Artikel finden Sie unter https://www.digivolution.swiss/news/. Interessierte finden auf die-
ser Seite auch den Link zur Anmeldung 

https://www.digivolution.swiss/news/
https://www.digivolution.swiss/news/

