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Der Schlüssel für eine effektive Cyber Defence liegt im Teamwork
Die Gewährleistung von Sicherheit im virtuellen Raum ist ein gewaltiges Handlungsfeld. Aus diesem Grund vernetzt der Bund  

die wichtigsten Akteure im Bereich Cyber-Security im Rahmen des «Cyber-Defence Campus». Und mit dem «Fellowship Programm»  
werden nun auch Sicherheitsinnovationen aus den Hochschulen gezielt gefördert. Eine Win-win-Situation.

Dr. Vincent Lenders, Ihnen obliegt im 
Bundesamt für Rüstung armasuisse die 
Verantwortung für den «Cyber-Defence 
Campus». Worum handelt es sich dabei genau?
Der Campus wurde aus der Erkenntnis heraus ins Leben 
gerufen, dass Cyber Defence nicht von einem einzigen 
Akteur im Alleingang erbracht werden kann. Vielmehr 
handelt es sich um eine Verbundsaufgabe, welche die Be-
hörden gemeinsam mit Unternehmen sowie technischen 
Innovatoren vorantreiben müssen. Zu diesem Zweck för-
dern wir die Kooperation zwischen Bund, Hochschulen, 
Wirtschaft und Kantonen. Der Cyber-Defence Campus 
spielt dabei eine zentrale Rolle als nationale Drehschei-
be und Kompetenznetzwerk: Er verbindet die relevanten 
Akteure und Organisationen der Schweiz miteinander 
und schafft dadurch einen Mehrwert für alle Beteiligten.

Worin besteht das langfristige Ziel 
des Cyber-Defence Campus?
Wir sind der Ansicht, dass die neuen interdiszipli-
nären Zusammenarbeitsmodelle, die der Campus 
im Laufe der letzten beiden Jahre bereits etablieren 
konnte, eine tragfähige Basis für die Bewältigung der 
komplexen künftigen Herausforderungen im Cyber-
bereich bieten. Darauf bauen wir sukzessive auf.

Wie vernetzt der Cyber-Defence 
Campus konkret die verschiedenen 
relevanten Akteure miteinander?

Wir betreiben drei Standorte und nutzen dafür Räum-
lichkeiten der ETH in Zürich, der EPFL in Lausanne 
sowie jene der armasuisse Wissenschaft und Techno-
logie in Thun. Man darf sich den Cyber-Defence Cam-
pus aber nicht als klassischen Uni-Campus vorstellen, 
vielmehr betreiben wir die Standorte als «Open Labs», 
in denen gemeinsame Projekte, Anlässe und Treffen 
durchgeführt werden. Wir vertiefen die kollaborative 
Zusammenarbeit mit verschiedenen Anlässen wie etwa 
Hackathons und Startup Challenges und bringen die 
Community im Rahmen gemeinsamer Projekte zusam-
men. Eine wesentliche Aufgabe des Campus besteht in 
der Gewinnung und Förderung von jungen Talenten.

Warum ist das so wichtig?
Weil wir schon heute in den Cyber Defence-rele-
vanten technischen Disziplinen einen Fachkräfte-
mangel feststellen. Dieser wird sich in den kom-
menden Jahren eher zuspitzen, weswegen wir die 
Förderung neuer Talente dringend voranbringen 
müssen. Zu diesem Zweck bieten wir verschiedene 
Programme für Studentinnen und Studenten. Die-
se erhalten im Rahmen unseres Angebots eine zu-
sätzliche Ausbildung. Erwähnenswert ist in diesem 
Zusammenhang unser «Fellowship Programm».

Worum handelt es sich dabei?
Das Fellowship Programm steht Studierenden der 
technischen Hochschulen und Universitäten der 
Schweiz offen. Diese können bei uns Anträge für ihre 
Projekte einreichen. Die Voraussetzung für einen posi-
tiven Entscheid: Projekte müssen im Zusammenhang 
mit Cyber Defence stehen und diesbezüglich über ge-
wisse Relevanz verfügen. Wir prüfen diese Anträge 
und erbringen – falls wir bei einem Projekt Poten-
zial feststellen – finanzielle Unterstützung. Je nach 
Studiengang der Antragsstellenden kann das Fellow-
ship Programm unterschiedlich aussehen: Wer zum 
Beispiel ein Projekt im Rahmen einer Master-Arbeit 
umsetzt, wird sechs Monate lang durch uns unter-
stützt. Bei einer Doktorarbeit verlängert sich der Zeit-
horizont auf vier Jahre, bei einem Postdoc auf zwei.  

Welches sind die wesentlichen Vorteile für die 
Teilnehmenden des Fellowship Programms?
Sie profitieren vor allem von der Tatsache, dass sie an 
ebenso interessanten wie relevanten Projekten mitwir-
ken und dabei auf finanziellen Support zählen können. 
Darüber hinaus besteht das Ziel der Zusammenarbeit 
natürlich darin, dass die Teilnehmerinnen und Teil-
nehmer während dieser Zeit Kontakte knüpfen und 

sich neue Anschlusspunkte erarbeiten können. Dadurch 
kommen sie in ihrem beruflichen Ökosystem weiter. 
Und zu guter Letzt kann es sehr sinnstiftend sein, mit 
einer eigenen Idee zu einer besseren Cyber-Sicherheit 
der Schweiz beizutragen. Doch nicht nur die Studie-
renden ziehen einen Nutzen aus dem Fellowship Pro-
gramm, sondern auch die Verwaltung und Industrie. 

Inwiefern?
Die Absolventinnen und Absolventen eignen sich wäh-
rend ihrer Zeit bei uns ein einzigartiges Fachwissen an, 
das in der Industrie sehr gefragt ist. Jede Teilnehmerin und 
jeder Teilnehmer erhält nebst der Begleitung durch eine 
Professorin oder einen Professor der jeweiligen Hoch-
schule, eine Betreuungsperson von armasuisse zur Seite 
gestellt, die sie mit Rat und Tat unterstützt. Dank dieser 
engen Begleitung können Projektresultate sehr effizient in 
laufende Vorhaben der Verwaltung transferiert werden. Sie 
sehen: Das Fellowship Programm bietet für alle Beteilig-
ten eine hervorragende Gelegenheit, sich neue Experti-
se zu erarbeiten – und nachhaltig davon zu profitieren. 

Wie viele Studierende können konkret vom 
Cyber-Defence Campus profitieren?
Jedes Jahr können wir bis zu 25 Studierende betreuen. 
Diese Anzahl können wir parallel einbetten und gut be-
gleiten. Aktuell führen wir insgesamt 30 Forschungs-
projekte, an denen circa 20 Studierende von mehr als 
10 unterschiedlichen Hochschulen beteiligt sind.

Weitere Informationen unter https://cydcampus.ch

Über armasuisse

Die armasuisse ist das Kompetenzzentrum für 
Beschaffung, Technologie sowie Immobilien 
und gehört zum Departement VBS. Vorsteher 
ist Rüstungschef Martin Sonderegger. 

Dr. Vincent Lenders 
Leiter Cyber-Defence 
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Die digitale Mutation sicher meistern
Der Cyberraum ist Realität und die digitale Mutation der Gesellschaft ist unaufhaltsam in vollem Gange. Wie ein Segler, der den Kräften und Launen des Windes ausgesetzt ist, 

müssen wir lernen, diese komplexe und dynamische Dimension zu beherrschen. Die Sicherheit sowie der Erfolg unserer Gesellschaft und unseres Landes hängen davon ab. 

N ichts zu tun, ist keine Option, da wir be-
reits jetzt den bekannten Risiken hinter-
herrennen. Das Bitkom in Deutschland 

rechnet bereits mit Verlusten von 6,6 Prozent des 
BIP durch böswillige Angriffe und Kriminalität im 
Cyberspace. Die Zahl solcher Vorfälle nimmt ra-
sant zu, und für ein Unternehmen kann dies im-
mense, nicht tragbare Kosten, einen zerstörten 
Ruf und nicht selten auch Konkurs bedeuten.

Risiken und Chancen rechtzeitig erkennen
Chancen, Cyberattacken zu vermeiden oder abzu-
wehren, werden verpasst, weil man nicht genug über 
Trends, Akteure und das gesamte Ökosystem weiss. 
Auf strategischer Entscheidungsebene – sei es im 
Unternehmen, in der Gemeinde, im Kanton oder beim 
Bund – ist es wichtiger denn je, Risiken rechtzeitig 
zu erkennen, diese zu vermeiden oder zumindest ihre 
Folgen zu reduzieren und Chancen nicht zu verpassen. 

Cybersicherheit ist wie die Gesundheit abhängig von 
einfacher persönlicher Hygiene bis hin zur Verteidi-
gung des Landes. Wir müssen alle Variablen – und 
dies geht weit über Technologie und böswillige Ak-
tivitäten hinaus – verstehen, welche die Gleichung 
ausmachen und alles Notwendige tun, damit uns die 
Cybersicherheit nicht verloren geht. Jeder Akteur, 
vom Staat über den Einzelnen bis hin zum Unter-
nehmen, ist ein wichtiges Element in dieser Glei-
chung. Der Bund ist unterdessen relativ gut ausgestat-
tet, aber viele Kantone, die Mehrheit der Gemeinden, 
Unternehmen und Bürger:innen sind es nicht.

digiVolution und  
die «Architekten der Zukunft»
Um mitzuhelfen, die Sicherheit der digitalen Ge-
sellschaft in Mutation sicherzustellen, wurde die 
Stiftung digiVolution gegründet. Mit strategischer 
Tiefe, Engagement, Expertenwissen und Pragmatis-
mus möchte sie «Architekt der Zukunft» sein, die 
«CyberHelpLine» der Entscheidungsträger wer-
den, die mit den Herausforderungen des digita-
len Wandels konfrontiert sind. Dazu mobilisiert sie 

die kollektive Intelligenz über soziale, generations-
übergreifende und politische Grenzen hinweg.

digiVolution hat es sich zur Aufgabe gemacht, alle 
Bereiche zu identifizieren, die bei der digitalen Mu-
tation eine Rolle spielen oder davon betroffen sind. 
Die Stiftung will diese Entwicklung besser ver-
stehen, damit Probleme und unerwünschte Fol-
gen vorhersehen, sie vermeiden oder zumindest ihre 

Auswirkungen verringern. Dies erfordert einen ganz-
heitlichen, systemischen Ansatz, um die Heraus-
forderungen langfristig im Verbund zu meistern.

Obwohl erst sechs Monate alt, hat digiVolution Zu-
griff auf jahrzehntelange Erfahrung und Fachwis-
sen, das sie nun bedarfsgerecht zusammenführt. Die 
Stiftung möchte dazu beitragen, dass die Schweiz 
führend in der digitalen Mutation wird – eine Nation, 

so sicher wie möglich, verantwortungsbewusst und 
in der Technologie klug und zum Guten eingesetzt 
wird und welche die Ressourcen unseres Planeten 
respektiert. Die Schweiz ist ein fantastisches Land 
mit erstklassigen Universitäten, einer Industrie voller 
Innovationen, vielen Ideen, aber keinem gemeinsa-
men Ziel und siloartigem, vertikalem und unvoll-
ständigem Wissen über die digitale Mutation, das 
überdies keine rechtzeitigen Entscheidungen zulässt. 

digiVolution will vor allem die Fragen beantwor-
ten, welche Interessen geschützt werden müssen, 
wie jeder Einzelne, jedes Unternehmen oder jede 
Organisation kompetent gemacht werden kann, 
um die Herausforderungen des digitalen Wandels 
heute und morgen vertauensvoll zu bewältigen.

digiVolution richtet dazu eine Beobachtungsstelle ein, 
die alle relevanten Themen erfasst. Dieses Wissen wird 
den Schweizerinnen und Schweizern schrittweise – 
aber rasch – zur Verfügung gestellt, teils kostenlos, teils 
über ein bescheidenes Abonnement, das darauf abzielt, 
Personen und Organisationen zu Akteuren der kollek-
tiven Sicherheit zu machen. digiVolution will die Mit-
tel zur Verwirklichung dieser Vision mit all jenen zu-
sammenführen, die bereits eine bemerkenswerte Arbeit 
leisten, aber oft noch isoliert sind; und das sind viele.

digiVolution setzt sich als Schweizer Stiftung 
für die ganze Schweiz ein und ist dabei, sich 
an den Standorten Bern, Zug und Lausanne-
Prilly einzurichten. 
 
www.digivolution.swiss
info@digivolution.swiss
CHE-260.632.564 
Telefon 0800 04 22 20


