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Les billetsi 2021 de digiVolution / digiVolution's 2021 Newsletters 
[08.11.2021 – semaines 43-44]

" The future will be META " 
 

Chers Lectrices et Lecteurs, 

Nous avons le plaisir de vous adresser les dV-

News 43 & 44 de digiVolution et notre sélection 

d’articles et de liens. Le métavers, nous en par-

lions déjà en avril. L'annonce de Facebook ne 

constitue donc pas une surprise, mais c'est un su-

jet important et nous avons choisi d'en faire le 

titre de ce billet et de lui consacrer quelques ré-

flexions préliminaires autour des cinq axes ci-

après. 

Résilience – Le Président de la Confédération est 

le premier à avoir osé parler franchement des dif-

ficultés d'approvisionnement en électricité pou-

vant conduire à un blackout. Il est notre Churchill 

national. Souvenez-vous, celui qui, le 13 mai 

1940, a dit aux britanniques: "I have nothing to 

offer but blood, toil, tears and sweat." Comment 

s'imaginer que notre société soit résiliente si elle 

est intimement dépendante de ressources dont la 

disponibilité est incertaine et qui plus est, maîtri-

sées par quelques acteurs surpuissants sur les-

quels nous n'avons pas prise? Et en termes de 

connectivité, n'oublions pas l'espace – non régulé 

par rapport à la mutation digitale – et dont nous 

sommes toujours plus dépendants. Un domaine 

qui va au-devant d'embouteillages et qui est ex-

posé aux crises du soleil. Quelles seront notre dé-

pendance au métavers et son influence en ma-

tière de résilience? 

Confiance – Le mot confiance devient-il un con-

cept creux? Force est de constater que ce pilier 

est sapé de multiples façons, notamment par les 

dérives des médias sociaux. Comment avoir dé-

sormais aussi confiance dans le métavers? Quid 

Liebe Leserinnen und Leser, 

Wir freuen uns, Ihnen die dV-News 43 & 44 von 

digiVolution und unsere Auswahl an Artikeln und 

Links zukommen zu lassen. Wir haben im April be-

reits über das Metaversum gesprochen. Die An-

kündigung von Facebook ist somit keine Überra-

schung. Es handelt sich jedoch um ein wichtiges 

Thema, und wir haben beschlossen, es zum Titel 

dieses Newsletters zu machen und ihm einige 

Vorüberlegungen zu den folgenden fünf Schwer-

punkten zu widmen.  

Resilienz – Der Bundespräsident war der erste, 

der es wagte, über die Schwierigkeiten der Strom-

versorgung zu sprechen, die zu einem Stromaus-

fall führen könnten. Er ist unser nationaler 

Churchill. Erinnern Sie sich an den Mann, der am 

13. Mai 1940 dem britischen Volk sagte: "I have 

nothing to offer but blood, toil, tears and sweat." 

Wie können wir uns vorstellen, dass unsere Ge-

sellschaft resilient sein kann, wenn sie von Res-

sourcen abhängig ist, deren Verfügbarkeit unge-

wiss ist und die zudem von einigen wenigen über-

mächtigen Akteuren kontrolliert werden, die wir 

nicht im Griff haben? Und was den kommunikati-

ven digitalen Zugang betrifft, so sollten wir den 

Weltraum nicht vergessen, der im Zusammen-

hang mit der digitalen Mutation nicht reguliert ist 

und von dem wir zunehmend abhängig sind. Ein 

stauanfälliger Raum, der den Stürmen der Sonne 

ausgesetzt ist. Wie gross wird unsere Abhängig-

keit vom Metaversum und sein Einfluss auf die 

Resilienz sein? 

Vertrauen – Wird das Wort Vertrauen zu einem 

leeren Begriff? Es ist klar, dass diese Säule in 

https://www.digivolution.swiss/dv-headlines/
https://www.digivolution.swiss/wp-content/uploads/2021/08/210423_Newsletter_16-2021_digiVolution-Cyberspring.pdf
https://youtu.be/gElfIo6uw4g
https://www.youtube.com/watch?v=SYCq8KMov04
https://winstonchurchill.org/resources/speeches/1940-the-finest-hour/blood-toil-tears-sweat/
https://winstonchurchill.org/resources/speeches/1940-the-finest-hour/blood-toil-tears-sweat/
https://www.youtube.com/watch?v=go3lU4BC85A
https://hir.harvard.edu/to-make-a-new-legal-framework-in-space-we-have-to-planet/
https://www.mckinsey.com/featured-insights/coronavirus-leading-through-the-crisis/charting-the-path-to-the-next-normal/satellites-live-long-who-prospers?cid=other-eml-chr-mip-mck&hlkid=9eb09ab1fdd74067bbd96b1c9e63935d&hctky=13174998&hdpid=e6846900-fe9e-45e3-bf5e-1d04a2703396
https://www.nationalgeographic.fr/espace/2021/07/et-si-la-plus-grande-tempete-solaire-jamais-enregistree-etait-a-venir
https://www.digivolution.swiss/dv-headlines/
https://www.digivolution.swiss/dv-headlines/
https://www.digivolution.swiss/wp-content/uploads/2021/08/210423_Newsletter_16-2021_digiVolution-Cyberspring.pdf
https://youtu.be/gElfIo6uw4g
https://youtu.be/gElfIo6uw4g
https://www.youtube.com/watch?v=SYCq8KMov04
https://www.youtube.com/watch?v=SYCq8KMov04
https://winstonchurchill.org/resources/speeches/1940-the-finest-hour/blood-toil-tears-sweat/
https://www.youtube.com/watch?v=go3lU4BC85A
https://www.youtube.com/watch?v=go3lU4BC85A
https://hir.harvard.edu/to-make-a-new-legal-framework-in-space-we-have-to-planet/
https://www.mckinsey.com/featured-insights/coronavirus-leading-through-the-crisis/charting-the-path-to-the-next-normal/satellites-live-long-who-prospers?cid=other-eml-chr-mip-mck&hlkid=9eb09ab1fdd74067bbd96b1c9e63935d&hctky=13174998&hdpid=e6846900-fe9e-45e3-bf5e-1d04a2703396
https://www.nationalgeographic.fr/espace/2021/07/et-si-la-plus-grande-tempete-solaire-jamais-enregistree-etait-a-venir
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de la captation des données, sachant la peine 

qu'ont déjà les acteurs à les protéger? Mais atten-

tion, le métavers n'en est pas à ses premiers pas 

et les développements n'ont pas lieu que chez 

Meta et sont parfois déjà très avancés. Que com-

prend la société de ce domaine et de ses consé-

quences? À part quelques acteurs dominants qui 

y voient déjà de gigantesques opportunités com-

merciales, la société et les autorités sont tout sim-

plement dépassées. Il est donc urgent d'en appré-

hender les aspects et d'en organiser l'emploi 

avant que nous en perdions définitivement le 

contrôle. 

Souveraineté – La qualité du débat dans ce do-

maine doit augmenter. Les idées fusent, mais il 

leur manque une définition claire de ce qui doit 

être atteint et pourquoi. Les uns veulent un cloud 

souverain, les autres un secrétariat d'État à la cy-

bersécurité,… Chez digiVolution nous voulons 

d'abord une stratégie d'ensemble digne de ce 

nom et, en raison des conséquences majeures sur 

nos vies, que le souverain soit impliqué. On vote 

pour un avion de combat, mais pas pour une mu-

tation digitale qui transforme irrémédiablement 

la société? La reprise en main démocratique de ce 

domaine doit être le premier pas de la souverai-

neté. Et en termes de souveraineté, faut-il voir 

dans le métavers un nouvel espace de confronta-

tion et donc un sujet pour la défense de la Suisse? 

Sécurité – En août, nous commentions le rapport 

de BITKOM sur les pertes astronomiques de l'Al-

lemagne dues à la cybercriminalité en 2020; 223 

milliards d'Euros, soit 6.6 % du PIB. Dans les ar-

ticles accompagnant ce billet vous découvrirez 

quelques exemples supplémentaires d'actions 

soutenues par des État se comportant en cyber-

voyous (Russie et Corée du Nord), une situation 

que le patron du CyberPeace Institute dénonce 

avec force, tout en fustigeant l'inaction et la tolé-

rance généralisées pour ces agressions que fina-

lement beaucoup se permettent. Cela rap-

pelle  l'inaction face aux conséquences des activi-

tés humaines – connues depuis les années 70 – 

sur l'environnement. La crise tend à devenir sys-

témique et on se demande pourquoi la confiance 

vielerlei Hinsicht untergraben wird, nicht zuletzt 

durch die Auswüchse der sozialen Medien. Wie 

können wir von nun an auch dem Metaversum 

vertrauen? Wie sieht es mit der Datenerfassung 

aus, wenn man bedenkt, wie schwierig es für die 

Akteure bereits ist, diese zu schützen? Aber Vor-

sicht, das Metaversum steckt nicht in den Kinder-

schuhen und die Entwicklungen finden nicht nur 

bei Meta statt und sind teilweise schon sehr weit 

fortgeschritten. Was weiss die Gesellschaft über 

diesen Bereich und seine Folgen? Abgesehen von 

einigen dominanten Akteuren, die grosse Ge-

schäftsmöglichkeiten sehen, sind die Gesellschaft 

und die Behörden einfach nicht auf dem Laufen-

den. Es ist daher dringend notwendig, die As-

pekte zu verstehen und ihre Nutzung zu regeln, 

bevor wir die Kontrolle über sie endgültig verlie-

ren. 

Souveränität – Die Qualität der Debatte in die-

sem Bereich muss verbessert werden. Es gibt 

viele Ideen, aber es fehlt eine klare Definition 

dessen, was erreicht werden soll und warum. Die 

einen wollen eine souveräne Cloud, die anderen 

ein Staatssekretariat für Cybersicherheit,... Wir 

von digiVolution wollen zunächst eine Ge-

samtstrategie, die diesen Namen auch verdient, 

und wegen der grossen Konsequenzen muss der 

Souverän einbezogen werden. Wir stimmen für 

ein Kampfflugzeug, aber nicht für eine digitale 

Mutation, die die Gesellschaft unwiderruflich ver-

ändern wird? Die demokratische Übernahme die-

ses Bereichs muss der erste Schritt zur Souveräni-

tät sein. Und was die Souveränität anbelangt, 

sollte das Metaversum als neuer Konfrontations-

raum und somit als Gegenstand der Verteidigung 

der Schweiz betrachtet werden? 

Sicherheit – Im August kommentierten wir den 

BITKOM-Bericht über die astronomischen Ver-

luste Deutschlands aufgrund von Cyberkriminali-

tät im Jahr 2020: 223 Milliarden Euro oder 6,6 % 

des BIP. In den Artikeln zu diesem Beitrag finden 

Sie einige weitere Beispiele für Aktionen, die von 

Cyberschurkenstaaten (Russland und Nordkorea) 

unterstützt werden. Eine Situation, die der Leiter 

des CyberPeace Instituts scharf anprangert und 

https://www.wired.com/story/ddosecrets-police-helicopter-data-leak/?bxid=5cec2522fc942d3ada094dda&cndid=56748977&esrc=bounceX&hashc=f766dcc066694f6fbb3c2cc380389beb41385eff419dc9b17ff3f329291321ef&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_content=Final&utm_mailing=WIR_Daily_110621&utm_medium=email&utm_source=nl&utm_term=list1_p4
https://www.tagblatt.ch/meinung/kommentare/facebook-heisst-jetzt-meta-drei-gruende-warum-der-neue-namen-sinn-macht-ld.2207684
https://www.youtube.com/watch?v=xtKn34wYX3k
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
https://blogs.microsoft.com/on-the-issues/2021/10/24/new-activity-from-russian-actor-nobelium/
https://www.bankinfosecurity.com/lazarus-adds-supply-chain-attack-to-list-capabilities-a-17811
https://www.heidi.news/articles/beaucoup-d-etats-sont-impliques-dans-les-marches-de-l-insecurite/gifts/HTNsUyX8yejmMA1FKT19Mn634hSw4izFgr5yYREn
https://www.youtube.com/watch?v=uynhvHZUOOo
https://eu.usatoday.com/story/news/politics/2021/10/21/u-s-spies-say-concluding-pose-ever-greater-challenges-internationally-decades-come-and-rate-faster-t/6118022001/
https://www.nzz.ch/international/wir-steuern-auf-eine-katastrophe-zu-von-ungeahnten-ausmassen-ld.1650852?reduced=true&jwsource=cl
https://www.nzz.ch/international/wir-steuern-auf-eine-katastrophe-zu-von-ungeahnten-ausmassen-ld.1650852?reduced=true&jwsource=cl
https://www.wired.com/story/ddosecrets-police-helicopter-data-leak/?bxid=5cec2522fc942d3ada094dda&cndid=56748977&esrc=bounceX&hashc=f766dcc066694f6fbb3c2cc380389beb41385eff419dc9b17ff3f329291321ef&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_content=Final&utm_mailing=WIR_Daily_110621&utm_medium=email&utm_source=nl&utm_term=list1_p4
https://www.tagblatt.ch/meinung/kommentare/facebook-heisst-jetzt-meta-drei-gruende-warum-der-neue-namen-sinn-macht-ld.2207684
https://www.youtube.com/watch?v=xtKn34wYX3k
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
https://blogs.microsoft.com/on-the-issues/2021/10/24/new-activity-from-russian-actor-nobelium/
https://www.bankinfosecurity.com/lazarus-adds-supply-chain-attack-to-list-capabilities-a-17811
https://www.heidi.news/articles/beaucoup-d-etats-sont-impliques-dans-les-marches-de-l-insecurite/gifts/HTNsUyX8yejmMA1FKT19Mn634hSw4izFgr5yYREn
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s'érode…? Quelle nouvelle surface d'attaque le 

métavers va-t-il offrir aux malveillants? 

 

gleichzeitig kritisiert er die weit verbreitete Untä-

tigkeit und Toleranz gegenüber diesen Aggressio-

nen. Dies erinnert an die Untätigkeit angesichts 

der seit den 1970er Jahren bekannten Folgen 

menschlicher Aktivitäten für die Umwelt. Die 

Krise neigt dazu, systemisch zu werden, und man 

fragt sich, warum das Vertrauen erodiert...?  Wel-

che neue Angriffsfläche bietet das Metaversum 

für die Böswilligen?  

 

[https://static.theprint.in/wp-content/uploads/2021/11/PeterBrookes2.jpeg] 

Chaînes d'approvisionnement – Pour terminer le 

tour d'horizon de cette quinzaine, nous invitons 

nos lecteurs à se pencher sur ce domaine qui 

souffre de problèmes profonds. Nous avons trop 

l'habitude que tout soit immédiatement dispo-

nible chez Migros, Coop, Digitec ou Ikea, mais la 

réalité est que les infrastructures et donc les 

chaînes d'approvisionnement dans le monde sont 

souvent en situation de sous-investissement et 

dépassées par la vitesse de la mutation digitale, 

sans compter les perturbations récurrentes des 

cyberattaques. Quelles conséquences aura le mé-

tavers sur nos infrastructures et nos approvision-

nements? 

Nous vous souhaitons une enrichissante lecture 

et nous réjouissons de vous retrouver dans deux 

semaines pour notre prochain billet. 

Lieferketten – Zum Abschluss unseres vierzehn-

tägigen Rückblicks laden wir unsere Leser ein, ei-

nen Blick auf diesen Bereich zu werfen, der unter 

tiefgreifenden Problemen leidet. Wir haben uns 

zu sehr daran gewöhnt, dass bei Migros, Coop, Di-

gitec oder Ikea alles sofort verfügbar ist. Die Rea-

lität ist jedoch, dass in die Infrastruktur und somit 

in die Lieferketten weltweit oft zu wenig inves-

tiert wird und diese nicht mehr mit der Geschwin-

digkeit der digitalen Mutation Schritt halten 

kann, ganz zu schweigen von den wiederkehren-

den Störungen durch Cyberangriffe. Welche Aus-

wirkungen wird das Metaversum auf unsere Inf-

rastruktur und Versorgung haben? 

Wir wünschen Ihnen viel Bereicherung beim Le-

sen und freuen uns darauf, Sie in zwei Wochen zu 

unserem nächsten Beitrag wiederzusehen. 

 

https://eu.usatoday.com/story/news/politics/2021/10/21/u-s-spies-say-concluding-pose-ever-greater-challenges-internationally-decades-come-and-rate-faster-t/6118022001/
https://www.youtube.com/watch?v=uynhvHZUOOo
https://www.nzz.ch/international/wir-steuern-auf-eine-katastrophe-zu-von-ungeahnten-ausmassen-ld.1650852?reduced=true&jwsource=cl
https://thehill.com/blogs/pundits-blog/defense/310721-outdated-infrastructure-is-a-national-security-risk
https://www.msn.com/fr-ch/actualite/monde/une-cyberattaque-provoque-une-panne-massive-de-carburant/ar-AAPY6wZ
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-85685.html
https://thehill.com/blogs/pundits-blog/defense/310721-outdated-infrastructure-is-a-national-security-risk
https://www.msn.com/fr-ch/actualite/monde/une-cyberattaque-provoque-une-panne-massive-de-carburant/ar-AAPY6wZ
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-85685.html
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i Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection 
d’articles « hand picked » pour illustrer la complexité des défis liés à la mutation digitale. Ces articles sont dispo-
nibles à l’adresse https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette même 
page le lien pour s’y inscrire. /// Seit dem 8. Januar 2021 veröffentlicht digiVolution regelmässig einen Newslet-
ter, der von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexität der mit der digitalen Mu-
tation verbundenen Herausforderungen veranschaulichen. Diese Artikel finden Sie unter https://www.digivolu-
tion.swiss/news/. Interessierte finden auf dieser Seite auch den Link zur Anmeldung. 

https://www.digivolution.swiss/news/
https://www.digivolution.swiss/news/
https://www.digivolution.swiss/news/

