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Les billets' 2021 de digiVolution / digiVolution's 2021 Newsletters
[06.12.2021 — semaines 47-48 — 39®Me édition]

" Review Year 1"
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Chers Lectrices et Lecteurs,

Voici la 39°™ édition des dV-News et sa sélection
d’articles et de liens avec un premier bilan et un
tour d'horizon des themes clés qui ont marqué la
premiere année d'existence de digiVolution.

& La démocratie en danger — L'assaut contre le
Capitole, largement favorisé par les médias
sociaux est encore dans toutes les mémoires.
Avec les arguments surréalistes qui circulent
autour des questions du COVID, de la 5G ou
encore des avions de combat, force est de
constater que la Suisse n'est pas épargnée par
le mal qui a frappé I'Amérique et stupéfait le
monde. Et le prochain défi a empoigner sans
tarder, c'est le métavers.

A Les ressources — Le Président de la Confédé-
ration a sonné I'alarme au sujet de I'approvi-
sionnement en électricité. Un pas important,
car si I'on considere la faible maturité de nos
infrastructures face aux cyberattaques et les
frictions politiques internes et avec I'UE, il y a
peu de place pour l'optimisme, surtout avec
les écueils a venir, tels que les pénuries en
personnel qualifié ou en matiéres premieres,
des thémes quasi absents du nouveau Rap-
port de politique de sécurité.
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Liebe Leserinnen und Leser,

Hier ist die 39. Ausgabe der dV-News und ihre
Auswahl an Artikeln und Links mit einer ersten Bi-
lanz und einem Uberblick iiber die Schliisselthe-
men, die das erste Jahr des Lebens von digiVolu-
tion gepragt haben.

& Demokratie in Gefahr — Der Sturm auf das Ka-
pitol, der massgeblich durch die sozialen Me-
dien geférdert wurde, ist noch in guter Erin-
nerung. Mit den surrealen Argumenten, die
rund um die Themen COVID, 5G oder auch
Kampfflugzeuge zirkulieren, muss man fest-
stellen, dass die Schweiz von dem Ubel, das
Amerika befallen hat und die Welt in Erstau-
nen versetzt, nicht verschont geblieben ist.
Und die nachste Herausforderung, die es zu
meistern gilt, ist das Metaversum.

% Ressourcen — Der Bundespréasident hat in Be-
zug auf die Stromversorgung Alarm geschla-
gen. Ein wichtiger Schritt, denn wenn man die
geringe Maturitdt unserer Infrastrukturen ge-
genilber Cyberangriffen und die politischen
Reibereien innerhalb des Landes und mit der
EU bedenkt, gibt es wenig Raum fir Optimis-
mus, insbesondere wenn man die kommen-
den Stolpersteine wie den Mangel an qualifi-
ziertem Personal oder Rohstoffen bedenkt —
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https://www.digivolution.swiss/dv-headlines/
https://www.france24.com/fr/tag/assaut-du-capitole/
https://singularityhub.com/2021/12/01/move-over-nfts-virtual-land-in-the-metaverse-is-selling-for-millions-of-dollars/
https://www.bfe.admin.ch/bfe/de/home/news-und-medien/publikationen.exturl.html/aHR0cHM6Ly9wdWJkYi5iZmUuYWRtaW4uY2gvZGUvcHVibGljYX/Rpb24vZG93bmxvYWQvMTA1MjQ=.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-86056.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-86056.html
https://www.digivolution.swiss/dv-headlines/
https://www.france24.com/fr/tag/assaut-du-capitole/
https://www.france24.com/fr/tag/assaut-du-capitole/
https://singularityhub.com/2021/12/01/move-over-nfts-virtual-land-in-the-metaverse-is-selling-for-millions-of-dollars/
https://www.bfe.admin.ch/bfe/de/home/news-und-medien/publikationen.exturl.html/aHR0cHM6Ly9wdWJkYi5iZmUuYWRtaW4uY2gvZGUvcHVibGljYX/Rpb24vZG93bmxvYWQvMTA1MjQ=.html
https://www.bfe.admin.ch/bfe/de/home/news-und-medien/publikationen.exturl.html/aHR0cHM6Ly9wdWJkYi5iZmUuYWRtaW4uY2gvZGUvcHVibGljYX/Rpb24vZG93bmxvYWQvMTA1MjQ=.html

% Les chaines d'approvisionnement — Blocage
du canal de Suez par le porte-conteneurs Ever
Given, crise de la main-d'ceuvre dans les ports | 4
américains, inquiétudes diverses quant a la B
mainmise chinoise sur les infrastructures, pé-
nurie de semi-conducteurs entrainant la mise
a l'arrét d'usines ..., les tensions sont légion et
ont déja entrainé des décisions sans précé-
dent. Mais rétablir des capacités industrielles
en Europe et aux USA pour récupérer certains
pans de souveraineté nécessitera des années
et coltera trés cher. Et en Suisse?

A La conquéte de I'espace — Pour digiVolution,
ce domaine s'est imposé comme un théme
majeur en 2021. Que signifie la dépendance | 3
croissante de notre société a cet environne- |
ment stratégique et que dire des menaces et
dangers qu'il affronte? Considérons le récent
essai russe, ou les tempétes solaires dont le
niveau de risque a été drastiguement relevé
(OFPP, NOAA, Space). Avec la bataille pour les
standards qui succéderont a la 5G (qui af-
fronte moult oppositions) et qui dépendront
fortement de I'espace, nul doute que celui-ci
va encore nous occuper un moment.

% La géopolitique — 2021 aura permis de pren-
dre conscience combien les cyberattaques
sous le seuil de la guerre sont désormais une
tendance lourde. SolarWinds qualifiée par | g
Brad Smith de "probably [...] the largest and |
most so-phisticated attack the world has ever
seen" risque d'étre rapidement dépassée. En
effet, avec le vocabulaire toujours plus martial
qui accompagne les tensions avec la Chine ou
la Russie, des actes encore plus disruptifs dans
le cyberespace sont a craindre.

A I'évidence ces thémes et leurs déclinaisons qui
nous ont tant occupés en 2021 seront encore
longtemps au centre des préoccupations de digi-
Volution.
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Themen, die im Sicherheitspolitischen Bericht
kaum vorkommen.

Lieferketten — Die Blockade des Suezkanals
durch das Containerschiff Ever Given, die Krise
der Arbeitskrafte in den US-Hafen, die Sorge
um Chinas Einfluss auf die Infrastruktur, die
Verknappung von Halbleitern, die zur Stillle-
gung von Fabriken flhrt, ... es gibt viele Span-
nungen, die bereits zu beispiellosen Entschei-
dungen gefiihrt haben. Aber die Wiederher-
stellung der industriellen Kapazitaten in Eu-
ropa und den USA, um bestimmte Teile der
Souveranitat wiederzuerlangen, wird Jahre
dauern und viel kosten. Und in der Schweiz?

Die Eroberung des Weltraums — Fiir digiVolu-
tion hat sich dieser Bereich 2021 zu einem
wichtigen Thema entwickelt. Was bedeutet
die zunehmende Abhéngigkeit unserer Gesell-
schaft von diesem strategischen Umfeld, und
was ist mit den Bedrohungen und Gefahren,
denen es ausgesetzt ist? Betrachten wir den
jungsten russischen Test oder die Sonnen-
stlirme, deren Risikoniveau drastisch erhoht
wurde (BABS, NOAA, Space). Mit dem Kampf
um die Standards, die auf die 5G (die viele Wi-
derstinde erlebt) folgen werden und stark
vom Weltraum abhangen werden, wird uns
dieser sicherlich noch lange beschaftigen.

Geopolitik = 2021 hat uns geholfen zu verste-
hen, wie sehr Cyberangriffe unterhalb der
Kriegsschwelle mittlerweile ein starker Trend
sind. SolarWinds, von Brad Smith als "proba-
bly [...] the largest and most so-phisticated at-
tack the world has ever seen" bezeichnet,
dirfte schon bald Uberholt sein. Denn mit
dem immer martialischeren Vokabular, das
die Spannungen mit China oder Russland be-
gleitet, sind noch disruptivere Handlungen im
Cyberspace zu beflirchten.

Offensichtlich werden diese Themen und ihre
Auspragungen, die uns 2021 so sehr beschaftigt
haben, noch lange im Mittelpunkt der Aufmerk-
samkeit von digiVolution stehen werden.
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https://www.frstrategie.org/publications/notes/reflexions-sur-essai-anti-satellite-russe-15-novembre-2021-2021
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjUv8ev4b30AhXHg_0HHcpbCV0QFnoECAQQAQ&url=https%3A%2F%2Fwww.babs.admin.ch%2Fcontent%2Fbabs-internet%2Ffr%2Faufgabenbabs%2Fgefaehrdrisiken%2Fnatgefaehrdanalyse%2Fgefaehrddossier%2F_jcr_content%2FcontentPar%2Faccordion%2FaccordionItems%2Fnaturbedingte_gef_hr%2FaccordionPar%2Fdownloadlist%2FdownloadItems%2F197_1605180188711.download%2F15-Sonnensturm-GD-fr.pdf&usg=AOvVaw0F4D0unPA3G1zW10xOttwN
https://www.swpc.noaa.gov/
https://www.space.com/coronal-mass-ejections-space-weather-forecasting
https://medium.com/@ppreddy576/7g-intelligent-communication-of-the-inevitable-eeff29c1dd76
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-86056.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-86056.html.
https://www.frstrategie.org/publications/notes/reflexions-sur-essai-anti-satellite-russe-15-novembre-2021-2021
https://www.babs.admin.ch/content/babs-internet/de/aufgabenbabs/gefaehrdrisiken/natgefaehrdanalyse/gefaehrddossier/_jcr_content/contentPar/accordion/accordionItems/naturbedingte_gef_hr/accordionPar/downloadlist/downloadItems/142_1604482773548.download/15-Sonnensturm-GD-de.pdf
https://www.swpc.noaa.gov/
https://www.space.com/coronal-mass-ejections-space-weather-forecasting
https://medium.com/@ppreddy576/7g-intelligent-communication-of-the-inevitable-eeff29c1dd76
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-86056.html.

BILAN 2021

A quelques semaines du passage a 2022, il con-
vient aussi de tirer un premier bilan du dévelop-
pement de digiVolution née le 4 décembre 2020
et présentée au public le 11 mars 2021 lors des
Swiss Cyber Security Days. Bien entendu, de nom-
breuses choses sont encore perfectibles, mais
globalement les objectifs ont été atteints. Que
soient ici chaleureusement remerciés nos dona-
teurs et toutes les personnalités qui ont contribué
a ce succes.

Un des chantiers clés a été de préciser le champ
d'action de la fondation. La également, la conclu-
sion est claire: la vision qui a conduit a sa créa-
tion est validée. La société réclame en effet un tel
observatoire avec son approche stratégique afin
d'outiller les décideurs et la population face aux
multiples défis de la mutation digitale.

Comme l'ont montré les nombreuses analyses
déja publiées, la tache est immense, mais notre
team est plus motivé que jamais et soutenu par
un Comité consultatif (Beirat) sans cesse renforcé
auquel va également toute notre reconnaissance.

Les objectifs pour I'an 2 de digiVolution feront
I'objet d'un prochain billet. Dans l'intervalle, nous
vous souhaitons une enrichissante lecture et
nous réjouissons de vous retrouver dans 15 jours.

BILANZ 2021

Einige Wochen vor dem Ubergang zu 2022 ist es
auch angebracht, eine erste Bilanz der Entwick-
lung der Stiftung digiVolution zu ziehen, die am 4.
Dezember 2020 gegriindet und am 11. Marz 2021
an den Swiss Cyber Security Days der Offentlich-
keit vorgestellt wurde. Natirlich gibt es viele
Dinge, die verbesserungswiirdig sind, aber insge-
samt wurden die Ziele erreicht. An dieser Stelle
sei unseren Donatoren und allen Personlichkei-
ten, die zu diesem Erfolg beigetragen haben,
herzlich gedankt.

Eine der wichtigsten Aufgaben bestand darin, den
Tatigkeitsbereich der Stiftung zu préazisieren.
Auch hier ist die Schlussfolgerung klar: Die Vision,
die zu ihrer Griindung gefiihrt hat, wurde besta-
tigt. Die Gesellschaft fordert ein solches Observa-
torium mit seinem strategischen Ansatz, um Ent-
scheidungstrager und die Bevolkerung fur die
vielfdltigen Herausforderungen der digitalen Mu-
tation zu rusten.

Wie die zahlreichen bereits veroffentlichten Ana-
lysen gezeigt haben, ist die Aufgabe riesig, aber
unser Team ist motivierter als je zuvor und wird
von einem kontinuierlich verstarkten Beirat un-
terstitzt, dem wir ebenfalls unsere Anerkennung
aussprechen.

Die Ziele firr das Jahr 2 von digiVolution werden
in einem weiteren Newsletter vorgestellt. In der
Zwischenzeit wiinschen wir lhnen eine interes-
sante Lektire und freuen uns, Sie in zwei Wochen
wieder zu begrissen.
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https://www.digivolution.swiss/media/digivolution-une-nouvelle-force-strategique-pour-mieux-maitriser-la-convergence-cyber-bio-physique-et-la-digitalisation/
https://www.digivolution.swiss/media/digivolution-eine-neue-strategische-kraft-zur-besseren-bewaltigung-der-cyber-bio-physikalischen-konvergenz-und-der-digitalisierung/
https://www.digivolution.swiss/media/digivolution-eine-neue-strategische-kraft-zur-besseren-bewaltigung-der-cyber-bio-physikalischen-konvergenz-und-der-digitalisierung/

i Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection
d’articles « hand picked » pour illustrer la complexité des défis liés a la mutation digitale. Ces articles sont dispo-
nibles a I'adresse https://www.digivolution.swiss/news/. Les personnes intéressées trouveront sur cette méme
page le lien pour s’y inscrire. /// Seit dem 8. Januar 2021 veroffentlicht digiVolution regelméssig einen Newslet-
ter, der von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexitdt der mit der digitalen Mu-
tation verbundenen Herausforderungen veranschaulichen. Diese Artikel finden Sie unter https://www.digivolu-
tion.swiss/news/. Interessierte finden auf dieser Seite auch den Link zur Anmeldung.
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