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Mind the Gaps

Chers Lectrices et Lecteurs

Voici les dV-News 23-2022 et leur sélection
d'articles et de liens pourillustrer |'actualité de
la derniere quinzaine. Vous découvrirez dans
cette édition notre désormais habituelle revue
des cyberactualités et la rubrique «Books».

Cette fois, nous avons choisi de porter notre
réflexion sur les écarts, les gaps. «Mind the
gap between the train and the platform...!»
Vous étes certainement nombreux, chers Lec-
trices et Lecteurs, a avoir entendu cette an-
nonce dans les stations du métro londonien.
Dans le domaine numérique, nous observons
un nombre croissant d'écarts (souvent d'ail-
leurs déja des fossés) et avons souhaité en
aborder déja trois dans cette édition.

*= Gap entre technique et utilisateur - En-
treprise, individu, institution publique...
nous sommes de plus en plus captifs et dé-
pendants des TIC. Et notre compréhension
de celles-ci est loin d'étre parfaite, les com-
pétences baissent par ailleurs fortement
avec l'age et la provenance sociale. 31%
des 35 a 55 ans ont des compétences plus
gue basiques. Et c’est sans compter avec
la grave pénurie de spécialistes MINT et in-
formatique qui touche toutes nos entre-
prises. Sommes-nous destinés a n'étre
plus que des consommateurs qui se lais-
sent grignoter leurs données, leur temps,
leurargentetleur liberté par des tas de ser-
vices cool, gratuits, tendance ... pas tou-
jours utiles et qui obéissent a des intéréts
différents des nétres? La complexité de la
mutation digitale est-ce une fatalité mal ou

Liebe Leserinnen und Leser

Dies sind die dV-News 23-2022 und unsere
Auswahl von Artikel und Links, die die Nach-
richten der letzten zwei Wochen aufzeigen. In
dieser Ausgabe finden Sie unseren mittler-
weile (iblichen Uberblick tiber die Cyberaktu-
alitdten und die Rubrik «<Books».

Dieses Mal haben wir uns entschieden, unsere
Uberlegungen auf die Gaps zu konzentrieren.
«Mind the gap between the train and the
platform...!» - Viele von lhnen, liebe Leserin-
nen und Leser, werden diese Ansage in den
Londoner U-Bahn-Stationen gehort haben. Im
digitalen Bereich beobachten wir eine wach-
sende Zahl von Licken (oftmals sind es sogar
schon Graben) und mdchten drei davon in
dieser Ausgabe ansprechen.

* Gap zwischen Technik und Nutzer - Un-
ternehmen, Einzelpersonen, o6ffentliche
Einrichtungen, ... wir sind zunehmend ge-
fangen und abhéngig von der ICT. Und un-
ser Verstandnis davon ist alles andere als
perfekt, die Kompetenzen nehmen zudem
mit dem Alter und der sozialen Herkunft
stark ab. 31% der 35- bis 55-Jahrigen ver-
figen Uber mehr als nur grundlegende
Kenntnisse. Und dabei ist noch nicht ein-
mal der gravierende Mangel an MINT- und
IT-Fachkraften berlcksichtigt, der alle un-
sere Unternehmen betrifft. Sind wir dazu
bestimmt, nur noch Konsumenten zu sein,
die sich ihre Daten, ihre Zeit, ihr Geld und
ihre Freiheit von vielen coolen, kostenlo-
sen, trendigen, ... nicht immer nitzlichen
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https://www.digivolution.swiss/dv-headlines/
https://www.bfs.admin.ch/bfs/fr/home/statistiques/culture-medias-societe-information-sport/societe-information/indicateurs-generaux/menages-population/competences-numeriques.html
https://archive-ouverte.unige.ch/unige:153300/ATTACHMENT01
https://archive-ouverte.unige.ch/unige:153300/ATTACHMENT01
https://www.sbfi.admin.ch/sbfi/fr/home/services/publications/base-de-donnees-des-publications/penurie-mint.html
https://agefi.com/actualites/entreprises/malgre-la-penurie-dinformaticiens-lecole-42-lausanne-peine-a-boucler-son-budget
https://agefi.com/actualites/entreprises/malgre-la-penurie-dinformaticiens-lecole-42-lausanne-peine-a-boucler-son-budget
https://www.digivolution.swiss/dv-headlines/
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/gesamtindikatoren/haushalte-bevoelkerung/digitalekompetenzen.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/gesamtindikatoren/haushalte-bevoelkerung/digitalekompetenzen.html
https://archive-ouverte.unige.ch/unige:153300/ATTACHMENT01
https://archive-ouverte.unige.ch/unige:153300/ATTACHMENT01
https://www.sbfi.admin.ch/sbfi/de/home/dienstleistungen/publikationen/publikationsdatenbank/mint-mangel-ch.html
https://agefi.com/actualites/entreprises/malgre-la-penurie-dinformaticiens-lecole-42-lausanne-peine-a-boucler-son-budget

pas gérée ou une approche délibérée de
contréle et de pouvoir? A quelles consé-
quences sociétales ce découplage crois-
sant entre les «cybersachants» et les «cybe-
rignorants» va-t-il nous conduire? La pro-
chaine stratégie numérique suisse va de-
voir répondre a ces questions clés.

Gap entre donnée et connaissance - Tou-
jours plus de données sont produites et
stockées, le plus souvent a notre insu. Quel
est le but réel de cette boulimie? Qui en
profite vraiment? Sommes-nous en mesure
d‘affirmer notre souveraineté sur notre es-
pace privé? Ce big bang du big data se tra-
duit-il par une augmentation qualitative
des connaissances individuelles et collec-
tives? Probablement pas. Comment passer
de la donnée a la connaissance alors que
nous sommes en permanence biberonnés
a 'immédiateté des médias sociaux et que
nombre d’entre nous ont un horizon pro-
fessionnel au mieux a trois mois?

Gap entre intention et réalité - Le rythme
frénétique induit par les TIC est-il en adé-
quation avec celui de la réflexion politique
et de I'élaboration du consensus? Lorsque
nous sommes pressés a prendre un choix
immédiat, entre oui ou non, qui vérifie que
ce choix a bel et bien été respecté? Et si ce
n‘est pas le cas, quelles sont les consé-
quences? Une petite amende? Et apres
avoir consciencieusement répondu une di-
zaine de fois a la question «acceptez-vous
les cookies?», 'agacement prend le dessus
et on se met a cliquer a tout va sur «oui».
Ceci n'est pas un consentement éclairé,
mais juste une maniére pour les fournis-
seurs de service pour se justifier et pouvoir
dire «l'utilisateur a validé». Et comment
concilier une consommation numérique
exponentielle et un engagement en ma-
tiere de protection de l'environnement
alors que les progrés techniques ne par-
viennent pas a compenser la croissance
continue de nos besoins?
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Apps wegnehmen lassen, die anderen In-
teressen als den unseren folgen? Fihrt die
Komplexitat der digitalen Mutation zu einer
schlechten oder nicht verwalteten Fligung
oder ist sie ein bewusster Ansatz fir Kon-
trolle und Macht? Zu welchen gesellschaft-
lichen Konsequenzen wird uns die zuneh-
mende Kluft zwischen «Cyberwisser» und
«Cyberignoranten» fihren? Schlusselfra-
gen fir die néachste Strategie der Schweiz
im digitalen Bereich.

Gap zwischen Daten und Wissen - Immer
mehr Daten werden produziert und ge-
speichert, meist ohne unser Wissen. Was ist
der wahre Zweck dieser Datenflut? Wer
profitiert wirklich davon? Sind wir in der
Lage, unsere Souveranitdt Uber unseren
privaten Raum zu behaupten? Fihrt der
Big Bang der Big Data zu einem qualitati-
ven Anstieg des individuellen und kol-
lektiven Wissens? Wohl kaum. Wie kdnnen
wir von Daten zu Wissen gelangen, wenn
wir standig auf die Unmittelbarkeit der so-
zialen Medien angewiesen sind und viele
von uns bestenfalls einen beruflichen Hori-
zont von drei Monaten haben?

Gap zwischen Absicht und Wirklichkeit -
Passt das hektische Tempo der ICT zum
Tempo des politischen Denkens und der
Konsensbildung? Wenn wir unter Druck
stehen, eine sofortige Entscheidung zwi-
schen Ja und Nein zu treffen, wer Gberprift
dann, ob diese Entscheidung auch tatsach-
lich respektiert wurde? Und wenn nicht,
was sind die Konsequenzen? Eine kleine
Geldstrafe? Und nachdem man ein Dut-
zend Mal gewissenhaft auf die Frage «Ak-
zeptieren Sie Cookies?» geantwortet hat,
ist man genervt und klickt einfach Uberall
auf «Ja». Das ist keine informierte Zustim-
mung, sondern nur ein Weg damit der Ser-
viceanbieter sich rechtfertigen kann: «Der
Nutzer hat validiert». Und wie kann man
den exponentiellen digitalen Konsum mit
dem Engagement fiir den Umweltschutz in
Einklang bringen, wenn der technische
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https://www.watson.ch/digital/native/865689393-diese-daten-von-dir-speichern-google-facebook-instagram-und-snapchat
https://fr.statista.com/infographie/17800/big-data-evolution-volume-donnees-numeriques-genere-dans-le-monde/
https://www.watson.ch/digital/native/865689393-diese-daten-von-dir-speichern-google-facebook-instagram-und-snapchat
https://fr.statista.com/infographie/17800/big-data-evolution-volume-donnees-numeriques-genere-dans-le-monde/

Ce rapide - et donc insuffisant - tour d'hori-
zon des fossés met encore une fois en évi-
dence le manque de cartographies sur I'en-
semble des faits. Il indique aussi qu'il va falloir
trouver des solutions. Et vite. Elles existent si
on les cherche et qu'on les met en ceuvre.

Cyberactualité internationale

Durant la quinzaine écoulée, la guerre en
Ukraine s'est poursuivie. A ne pas oublier, au-
tant par respect pour les Ukrainiens que pour
ne pas nous laisser endormir par la perception
croissante en Europe occidentale d'une «rela-
tive normalité» de ce conflit.

* Les cyberattaques russes se poursuivent
inlassablement, a I'exemple de celles qui
ont affecté la Bulgarie. Contréler ['infras-
tructure cyber d'un pays, c'est lui mettre le
pied sur la gorge. Les Russes l'ont bien
compris dans les territoires annexés. Et en
plus ils menacent cette fois aussi de s'en
prendre aux satellites devenus pour eux
des objectifs Iégitimes en raison de l'aide
occidentale massive en matiére de rensei-
gnement d’origine spatiale.

= La conquéte chinoise de I'Europe se
poursuit. Aprés I'importante prise de parti-
cipation de COSCO dans le port de Ham-
bourg, c'est désormais une entreprise dans
le domaine des chips que visent les Chi-
nois. Soi-disant dépassée selon certain,
donc sans danger. Mais alors, pourquoi
I'acheter?

= Et pendant ce temps la vérité sur TikTok
finit par émerger. Que n'a-t-on pas écrit de
négatif sur l'intransigeance des USA? Le
collet américain se resserre sur la Chine et

Fortschritt nicht in der Lage ist, unsere an-
haltenden Bedurfnisse zu kompensieren?

Dieser schnelle und daher unzureichende
Uberblick tber die Graben zeigt, macht er-
neut deutlich, dass es an Mapping zu allen
Fakten mangelt. Er zeigt auch, dass Losungen
gefunden werden mussen. Und zwar schnell.
Es gibt sie, wenn man sie sucht und umsetzt.

Internationale Cybernews

In den letzten zwei Wochen wurde der Krieg in
der Ukraine fortgesetzt. Wir sollten ihn nicht
vergessen, sowohl aus Respekt vor den Men-
schen in der Ukraine als auch, um uns nicht
von der in Westeuropa zunehmend wahrge-
nommenen «relativen Normalitdt» dieses Kon-
flikts einlullen zu lassen.

* Die russischen Cyberangriffe gehen un-
ermudlich weiter, wie zum Beispiel die An-
griffe auf Bulgarien. Die Kontrolle tber die
Cyber-Infrastruktur eines Landes bedeutet,
ihm den Fuss an die Kehle zu setzen. Die
Russen haben das in den annektierten Ge-
bieten sehr gut verstanden. Und jetzt dro-
hen sie auch damit, Satelliten anzugreifen,
die fur sie aufgrund der massiven westli-
chen Unterstitzung fir Weltraumaufkla-
rung zu legitimen Zielen geworden sind.

= Die chinesische Eroberung Europas geht
weiter. Nachdem COSCO eine grosse Be-
teiligung am Hamburger Hafen Gbernom-
men hat, haben es die Chinesen nun auf
ein Unternehmen im Bereich der Chips ab-
gesehen. Angeblich veraltet und somit risi-
kolos argumentieren einige. Aber warum
kaufen Sie es dann?

= Und in der Zwischenzeit kommt die Wahr-
heit liber TikTok ans Licht. Was wurde
nicht schon alles Negatives Uber die un-
nachgiebige Haltung der USA geschrie-
ben? Die Schlinge um Chinas Hals wird im-
mer enger und es geht jetzt um einen Tech-
nologiekrieg. Was ist, wenn China Taiwan
in die Tat umsetzt? Einige glauben, dass
diese Entwicklung unmittelbar bevorsteht.
Horen wir auf sie?
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https://www.sueddeutsche.de/wirtschaft/nachhaltigkeit-digitalisierung-stromverbrauch-technologie-1.5666906
https://therecord.media/cyberattack-disrupts-bulgarian-government-websites-over-betrayal-to-russia/
https://fr.cyberpeaceinstitute.org/actualites/guerre-en-ukraine-la-lutte-pour-le-controle-du-reseau-informatique-et-son-impact-sur-les-civils/
https://fr.cyberpeaceinstitute.org/actualites/guerre-en-ukraine-la-lutte-pour-le-controle-du-reseau-informatique-et-son-impact-sur-les-civils/
https://www.zdf.de/nachrichten/politik/westen-us-satelliten-abschuss-ukraine-krieg-russland-100.html
https://fr.wikipedia.org/wiki/COSCO
https://www.t-online.de/digital/zukunft/id_100071898/elmos-chinesen-wollen-deutsche-chip-fabrik-kaufen.html
https://www.wired.com/story/tiktok-eu-privacy-policy-security-roundup/
https://www.aspistrategist.org.au/seismic-shifts-underway-in-global-semiconductor-market-as-us-accelerates-decoupling-from-china/
https://www.sueddeutsche.de/wirtschaft/nachhaltigkeit-digitalisierung-stromverbrauch-technologie-1.5666906
https://www.sueddeutsche.de/wirtschaft/nachhaltigkeit-digitalisierung-stromverbrauch-technologie-1.5666906
https://therecord.media/cyberattack-disrupts-bulgarian-government-websites-over-betrayal-to-russia/
https://fr.cyberpeaceinstitute.org/actualites/guerre-en-ukraine-la-lutte-pour-le-controle-du-reseau-informatique-et-son-impact-sur-les-civils/
https://www.zdf.de/nachrichten/politik/westen-us-satelliten-abschuss-ukraine-krieg-russland-100.html
https://de.wikipedia.org/wiki/COSCO
https://www.t-online.de/digital/zukunft/id_100071898/elmos-chinesen-wollen-deutsche-chip-fabrik-kaufen.html
https://www.wired.com/story/tiktok-eu-privacy-policy-security-roundup/
https://www.aspistrategist.org.au/seismic-shifts-underway-in-global-semiconductor-market-as-us-accelerates-decoupling-from-china/
https://legrandcontinent.eu/fr/2022/11/01/jake-sullivan-la-guerre-technologique-entre-washington-et-pekin/
https://legrandcontinent.eu/fr/2022/11/01/jake-sullivan-la-guerre-technologique-entre-washington-et-pekin/
https://news.usni.org/2022/10/19/chinas-accelerated-timeline-to-take-taiwan-pushing-navy-in-the-pacific-says-cno-gilday

c'est désormais de guerre technologique

dont il est question. Et si la Chine passe a
I'acte avec Taiwan? Certains estiment ce
développement imminent. On les écoute?

Et pour notre pays qui manque encore
cruellement de statistiques face aux cybe-
rattaques, un chiffre francais important:
60% des entreprises victimes d'une cybe-
rattaque font faillite dans les 6 mois qui sui-
vent.

BOOKS

Saints and Soldiers: Inside Internet-Age
Terrorism, From Syria to the Capitol Siege

SAINTS AND
SOLDIERS

INSIDE
- INTERNET-AGE
TERRORISM,

FROM SYRIA T0
THE CAPITOL SIEGE

Faits marquants en Suisse

Cette fois ce sont la FIFA et deux conseil-
lers fédéraux qui ont été cyberattaqués.
Certains ont rigolé a I'annonce de l'attaque
subie par Liz Truss lorsqu’elle était ministre
britannique des Affaires étrangeres...

Le nouveau rapport semestriel du NCSC
est sorti. Une lecture obligatoire.

La participation de notre Délégué a la cy-
bersécurité aux USA & la «International
Counter Ransomware Initiative».

La publication de «Tranches de vie connec-
tée», un étonnant travail de sensibilisa-
tion. A faire connaitre.

Und fiir unser Land, dem es angesichts von
Cyberangriffen noch immer schmerzlich an
Statistiken mangelt, ist eine franzdsische
Zahl wichtig: 60% der Unternehmen, die
Opfer eines Cyberangriffs werden, sind in-
nerhalb von sechs Monaten Konkurs.

Auf Schritt und Tritt beobachtet

Die wichtigsten Ereignisse in der Schweiz

* Diesmal waren es die FIFA und zwei
Bundesrate, die von Cyberangriffen
betroffen waren. Einige waren belus-
tigt, als bekannt wurde, dass Liz Truss,
als sie britische Aussenministerin war,
gehackt wurde...

* Der neue Halbjahresbericht des NCSC
ist erschienen. Eine Pflichtlektire.

* Die Teilnahme unseres Cybersicher-
heitsbeauftragten an der «International
Counter Ransomware Initiative» in
Washington.

= Die Veroffentlichung von «Geschichten
aus dem Alltag», eine erstaunliche
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https://legrandcontinent.eu/fr/2022/11/01/jake-sullivan-la-guerre-technologique-entre-washington-et-pekin/
http://www.opex360.com/2022/10/20/pour-le-chef-de-lus-navy-linvasion-de-taiwan-par-la-chine-pourrait-avoir-lieu-tres-prochainement/
https://www.wedemain.fr/securite-resilience/60-des-entreprises-victimes-de-cyberattaque-deposent-le-bilan-dans-les-6-mois/
https://www.wedemain.fr/securite-resilience/60-des-entreprises-victimes-de-cyberattaque-deposent-le-bilan-dans-les-6-mois/
https://www.wedemain.fr/securite-resilience/60-des-entreprises-victimes-de-cyberattaque-deposent-le-bilan-dans-les-6-mois/
https://www.srf.ch/news/schweiz/projekt-gnadenlos-wie-katar-in-der-schweiz-die-fussballwelt-ausspionierte
https://www.nau.ch/news/schweiz/ignazio-cassis-und-alain-berset-opfer-von-internationalen-hackern-66326029
https://www.nau.ch/news/schweiz/ignazio-cassis-und-alain-berset-opfer-von-internationalen-hackern-66326029
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-91127.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-91119.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-91119.html
https://www.websters.swiss/fr/s3/
https://www.websters.swiss/fr/s3/
https://www.srf.ch/news/schweiz/projekt-gnadenlos-wie-katar-in-der-schweiz-die-fussballwelt-ausspionierte
https://www.nau.ch/news/schweiz/ignazio-cassis-und-alain-berset-opfer-von-internationalen-hackern-66326029
https://www.nau.ch/news/schweiz/ignazio-cassis-und-alain-berset-opfer-von-internationalen-hackern-66326029
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-91127.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-91119.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-91119.html
https://www.websters.swiss/de/s3/
https://www.websters.swiss/de/s3/
https://www.amazon.com/Saints-Soldiers-Internet-Age-Terrorism-Irregular/dp/0231203500
https://zenodo.org/record/7246362/files/KF%20SSG%20TA-SWISS%2022%20web%20de.pdf

= Et I'excellent et important travail du Dr La- Sensibilisierungsarbeit. Soll bekannt
detto d’armasuisse en matiére de pros- gemacht werden.
pective dans le projet DEFTECH. = Und die ausgezeichnete und wichtige

Arbeit von Dr. Ladetto von der ar-
masuisse im Bereich der Zukunftsfor-
schung mit dem Projekt DEFTECH.

¥ &

07.11.2022 - L'émission CyberEtik sur Léman Bleu imaginée et co-produite par Mme Jeannie Cointre, notre
directrice du fundraising et des relations publiques, accompagnée de M. Raoul Diez, le « Monsieur Cyber » de la

FER 77/

07.11.2022 - Die Sendung CyberEtik auf Léman Bleu, konzipiert und co-produziert von Frau Jeannie Cointre,
unsere Direktorin fir Fundraising und Public Relations, begleitet von Herrn Raoul Diez, dem "Herr Cyber"

der FFR
Et pour conclure... dV-Net

., . . dV-Maps
Cette fois c'est fait : dV-Net est enfin en p g

ligne. La force des cybermalveillants c'est Thematische Merkbliter

notre im-préparation, notre manque de dV-Topics dV-Actors
connaissance et de dialogue. Notre P AW

. . N thématiques les acteurs
ambition avec dV-Net: offrir a chacun(e) un Thematiche RN
service de «crowd secu-rity» qui contribue a Ty

' . . . dV-News
renforcer |'état de prépa-ration de la Suisse
Glossar hts

face aux cyberrisques. Une aventure qui ne dV-Events
fait que de débuter. ot b |

Veranstaltungs-
kalender

[ Actualits
commen'’
Komment
Aktualitat

Und zum Schluss... dV-Net

Diesmal ist es soweit: dV-Net ist endlich
on-line. Die Starke von Cyberangreifern ist
un-sere fehlende Vorbereitung, unser
Mangel an Wissen und Dialog. Unser Ziel
mit dV-Net ist es, einen «Crowd Security»-
Dienst fur alle an-zubieten, der dazu beitragt,
die Schweiz bes-ser auf Cyberrisiken
vorzubereiten. Ein Aben-teuer, das erst
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https://deftech.ch/fr/atelier-incertitude-innovation-resilience/
https://deftech.ch/fr/atelier-incertitude-innovation-resilience/
https://deftech.ch/de/workshop-unsicherheit-innovation-resilienz/
https://deftech.ch/de/workshop-unsicherheit-innovation-resilienz/
https://dvnet.digivolution.swiss/?lang=fr
https://dvnet.digivolution.swiss/?lang=de
https://www.lemanbleu.ch/fr/Emissions/108191-CyberEtik.html
https://dvnet.digivolution.swiss/

Nous vous souhaitons une enrichissante dé- Wir winschen lhnen bereicherndes Wissen
couverte des articles et liens sélectionnés et mit den ausgewahlten Artikeln und Links und
nous réjouissons de vous retrouver bientot. freuen uns darauf, Sie bald wiederzusehen.

' Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection
d‘articles « hand picked » pour illustrer la complexité des défis liés a la mutation digitale ; ils sont disponibles a
I'adresse https://www.digivolution.swiss/dv-blog. Les personnes intéressées trouveront sur cette méme page le
lien pour sy inscrire. /// Seit dem 8. Januar 2021 veréffentlicht digiVolution regelméssig einen Newsletter, der
von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexitét, der mit der digitalen Mutation
verbundenen Herausforderungen veranschaulichen; Sie finden diese unterhttps://www.digivolution.swiss/dv-
blog. Interessierte finden auf dieser Seite auch den Link zur Anmeldung.
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