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The Insider Threat

Chers Lectrices et Lecteurs

Voici les dV-News 04-2023 et leur sélection
d'articles et de liens. Déja le numéro 70, et a
une exception pres, toujours un autre titre et
de nouveaux thémes. Dans cette édition nous
avons choisi de nous emparer d'un sujet déli-
cat...

La menace de l'intérieur

En 2022, le NCSC a enregistré une croissance
des cyberdélits annoncés de prés de 60%. De
son cOté, la police vaudoise estime que seuls
10% des cas lui sontannoncés. Mais en se pen-
chant sur les statistiques, on s’apercoit rapide-
ment que les cyberattaques ne sont pas juste
le fait de vilains hackers de I'extérieur!

En novembre 2022, notre Centre national
pour la cybersécurité informait au sujet d'une
faille critique identifiée sur plus de 2'800 ser-
veurs Microsoft Exchange en Suisse. Un mois
plus tard, il envoyait une lettre recommandée
a 2'000 exploitants, les invitant a combler cette
faille de sécurité. Le 2 février, plus de 660 ser-
veurs étaient toujours vulnérables. Comment
qualifier les propriétaires de ces serveurs qui
les laissent sans protection? Simplement de
dangereux irresponsables! Ce comportement
est comparable a ces touristes qui se baladent
en haute montagne munis d’espadrilles et qui
imaginent qu’en cas de pépin quelqu’un vien-
dra les chercher. C'est comme ce vacancier
qui se fait voler les effets laissés dans une voi-
ture ouverte ou qui s'étonne d'avoir été cam-
briolé aprés avoir étalé ses photos de va-
cances sur |es réseaux sociaux. Bien sr que le

Liebe Leserinnen und Leser

Dies sind die dV-News 04-2023 und eine
Auswahl an Artikeln und Links. Schon die 70.
Ausgabe, und bis auf eine Ausnahme immer
ein anderer Titel und neue Themen. Und dies-
mal haben wir uns fur ein heikles Thema ent-
schieden...

Die Insider-Bedrohung

Im Jahr 2022 verzeichnete der NCSC einen
Anstieg der gemeldeten Cybervorfalle um
fast 60%. Die Waadtlander Polizei ihrerseits
schatzt, dass ihr nur 10% der Falle gemeldet
werden. Aber wenn man sich die Statistiken
ansieht, stellt man schnell fest, dass Cyberan-
griffe nicht nur von externen bésen Hackern
erfolgen!

Im November 2022 informierte unser Natio-
nales Zentrum fir Cybersicherheit tber eine
kritische Schwachstelle, die bei Uber 2’800
Microsoft Exchange-Servern in der Schweiz
festgestellt wurde. Einen Monat spater
schickte es 2’000 Betreibern einen einge-
schriebenen Brief, in dem sie aufgefordert
wurden, die Sicherheitslicke zu schliessen.
Am 2. Februar waren immer noch mehr als
660 Server gefahrdet. Wie soll man die Besit-
zer dieser Server bezeichnen, die sie unge-
schitzt lassen? Einfach als gefdhrliche Unver-
antwortliche! Dieses Verhalten ist vergleich-
bar mit Touristen, die mit Turnschuhen im
Hochgebirge unterwegs sind und davon aus-
gehen, dass sie im Falle eines Problems von
jemandem abgeholt werden. Es ist wie bei
dem Urlauber, dem die Sachen aus einem of-
fenen Auto gestohlen werden oder der sich
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voleur venait de dehors, mais le vrai probléme
est a chercher a I'intérieur.

Selon le WEF, pres de 95 % des incidents de
cybersécurité de I'année derniere - pour un
colt de 8000 milliards et avec des perspec-
tives alarmantes - sont a mettre sur le compte
d'une erreur humaine.

Nouveau? Aucunement. Souvenons-nous de
cet informaticien du Service de renseigne-
ment de la Confédération sorti avec tout un
disque dur, du vol des données de la banque
HSBC, ou encore de I'affaire Snowden. En Va-
lais, les autorités ont méme dd récemment
mettre en détention préventive le dévelop-
peur d'un logiciel utilisé par plusieurs polices
communales alors qu’il menacait de publier
des données sensibles sur le darknet.

Lorsque chez digiVolution nous définissons le
cyberespace et les acteurs malveillants, nous
rappelons systématiquement la réalité de
cette menace intérieure. Si I'écrasante majo-
rité de nos collaborateurs est fantastique, une
seule personne malveillante suffit a ruiner
toute une organisation.

Les quelques exemples ci-dessus montrent
combien les moteurs de la menace intérieure
sont nombreux : naiveté, négligence, manque
de formation, manipulation, chantage,
manque de régles et de controles, appat du
gain, vengeance, corruption, bétise, idéa-
lisme... Comment les entreprises et les

Uber einen Einbruch wundert, nachdem er
seine Urlaubsfotos in sozialen Netzwerken
verbreitet hat. Natlrlich kam der Dieb von
draussen, aber das eigentliche Problem ist in-
tern zu suchen.

Laut WEF waren fast 95% der Cybersicher-
heitsvorfalle des letzten Jahres - mit Kosten in
Hoéhe von 8 Billionen Dollar und alarmieren-
den Aussichten - auf menschliches Versagen
zurlckzufihren.

Ist das neu? Keineswegs. Erinnern wir uns an
den Informatiker des Nachrichtendienstes des
Bundes der mit einer ganzen Festplatte unter-
wegs war, den Datendiebstahl bei der Bank
HSBC oder die Snowden-Affare. Im Wallis
mussten die Behorden kirzlich sogar den Ent-
wickler einer Software, die von mehreren Ge-
meindepolizeien verwendet wird, in Untersu-
chungshaft nehmen, weil er damit drohte,
sensible Daten im Darknet zu veroffentlichen.

Wenn wir bei digiVolution den Cyberraum
und die boswilligen Akteure definieren, erin-
nern wir systematisch an die Realitét dieser In-
sider-Bedrohung. Wahrend die Uberwalti-
gende Mehrheit unserer Mitarbeiterinnen
und Mitarbeiter fantastisch ist, reicht eine ein-
zige bdsartige Person in der Tat aus, um eine
ganze Organisation zu ruinieren.

-l

"FOROM

FORUM ECONOMIQUE ROMAND

FOROM

ON TOUR

FOROM

OLF & BUSINESS
® @ CUP

Die obigen Beispiele zeigen, dass es viele Ur-
sachen fir innere Bedrohungen gibt: Naivitat,
Nachlassigkeit, mangelnde Ausbildung, Mani-
pulation, Erpressung, fehlende Regeln und
Kontrollen, Geldgier, Rache, Korruption,
Dummbheit, Idealismus, ... Wie sollten Unter-
nehmen und Institutionen dagegen immun
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institutions y seraient-elles immunisées? Le
personnel qui utilise des véhicules et des ma-
chines estformé a leur emploi. On leurimpose
des regles de sécurité, un outillage particulier
et ils n‘ont pas accés a tout. Alors pourquoi
n‘applique-t-on pas systématiquement de tels
principes aussi au numérique?

En 2020, le documentaire The Social Dilemma
estimait que la donnée avait remplacé le pé-
trole en tant bien le plus précieux pour faire
fonctionner la société, une conclusion 3 la-
quelle nous adhérons sans réserve chez digi-
Volution. Mais pourquoi donc la donnée est-
elle traitée avec autant de légereté coupable
dans le cyberespace?

Selon le rapport 2023 Insider Threat Report,
plus de la moitié des entreprises interrogées
indiquent avoir été confrontées a une menace
interne au cours de l'année écoulée et 8%
d'avoir a déplorer plus de 20 cas.

Notre question est simple: de combien - en
nombre et impact - réussirions-nous a réduire
les cyberincidents si chaque acteur compre-
nait sa responsabilité et faisait les choses cor-
rectement? N'approcher la mutation numé-
rique et la cybersécurité que sous I'angle tech-
nologique est une faute majeure. Cela revient
a confondre la commodité avec le but. La clé
de notre cybersécurité, c'est I'étre humain et
c'est la raison pour laquelle chez digiVolution
nous nous focalisons depuis notre premiere
heure sur les décideurs.

Cyberactualité
Voici les sujets qui ont retenu notre attention.

= Une quinzaine mouvementée en Suisse -
Aprées la Zurich Assurance au Japon, le
CHUYV, les CFF et |'Université de Zirich au-
raient également été récemment victimes
de cyberattaques. Face a la vague crois-
sante d'actes malveillants dans le cyberes-
pace, I'inquiétude monte et un groupe d'in-
dustries suisses de premier plan vient de
créer la Swiss Industry Cyber-Security Asso-
ciation dans le but de s'échanger des infor-
mations sensibles et de servir d'interlocu-
teur  aupres des  autorités. Un

sein? Die Mitarbeiter, die Fahrzeuge und Ma-
schinen benutzen, werden fir den Umgang
mit ihnen geschult. Sie missen Sicherheitsre-
geln befolgen, spezielle Werkzeuge benutzen
und haben nicht Gberall Zugang. Warum wer-
den solche Prinzipien nicht konsequent auch
auf die digitale Welt Gbertragen?

In dem Dokumentarfilm The Social Dilemma
aus dem Jahr 2020 wurde festgestellt, dass
Daten inzwischen als wertvollstes Gut gelten
um die Gesellschaft am Laufen zu halten - eine
Schlussfolgerung, der wir bei digiVolution un-
eingeschrankt zustimmen. Aber warum wird
mit Daten im Cyberraum so leichtfertig umge-
gangen?

Laut dem 2023 Insider Threat Report gaben
mehr als die Halfte der befragten Unterneh-
men an, im vergangenen Jahr mit einer inter-
nen Bedrohung konfrontiert gewesen zu sein,
und 8% hatten mehr als 20 Félle zu beklagen.

Unsere Frage ist einfach: Wie stark - in Bezug
auf Anzahl und Auswirkungen - kdnnten wir
Cybervorfélle reduzieren, wenn sich jeder Ak-
teur seiner Verantwortung bewusst wére und
sich korrekt verhalten wiirde? Es ist ein grosser
Fehler, den digitalen Wandel und die Cybersi-
cherheit nur aus der technologischen Perspek-
tive zu betrachten. Damit wird die Commodity
mit dem Zweck verwechselt. Der Schlissel zu
unserer Cybersicherheit ist der Mensch, und
deshalb fokussieren wir bei digiVolution seit
Anfang an auf die Entscheidungstrager.

Cyberaktualitat

Hier sind die Themen, die unsere Aufmerk-
samkeit erregt haben.

= Bewegte zwei Wochen in der Schweiz -
Nach der Zurich Assurance in Japan wur-
den kirzlich auch das CHUV, die SBB und
die Universitat Zurich Opfer von Cyberatta-
cken. Angesichts der wachsenden Welle
bosartiger Aktivitaten im  Cyberraum
wachst die Besorgnis und eine Gruppe fih-
render Schweizer Unternehmen hat die
Swiss Industry Cyber-Security Association
gegrindet, um sensible Informationen aus-
zutauschen und als Ansprechpartner fur
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développement qui illustre la vision de dé-
fense en profondeur que nous prénons de-
puis longtemps chez digiVolution. La cy-
bersécurité est en effet I'affaire de tous.

Cyberdéfense aux heures de bureau - En
février 2014, la Suisse découvrait que son
aviation n’assurait la police de I'air qu’aux
heures de bureau; six ans plus tard, notre
aviation est opérationnelle H24. Mais voila
que l'on découvre que c'est sa cyberdé-
fense qui travaille sur le mode heures de
bureau. Malgré les explications fournies,
nombreuses sont les questions ouvertes.
On peut notamment s'interroger sur le be-
soin annoncé en personnel supplémen-
taire, car alors ou sont les militaires du ba-
taillon cyber formés spécifiquement pour
renforcer les structures professionnelles?

Dépendance systémique - Le 25 janvier,
les utilisateurs de Microsoft 365 ont fait la
désagréable expérience de leur dépen-
dance. Durant prés de 3 heures, une fausse
manipulation sur un routeur WAN a en-
trainé des conséquences mondiales. Voici
un exemple on ne peut plus parlant de
perte de souveraineté, de l'individu jusqu’a
I'Etat. Le monde politique s'est indigné face
aux dépendances européennes par rap-
port au gaz russe. Et |3, il fait quoi? Allons-
nous enfin comprendre les risques d'une
externalisation naive et incontrélée de ce
que les entreprises et communautés pu-
bliques ont de plus cher: leurs données et
leur traitement?

Telegram - Les militants anti-guerre russes
faisaient confiance a Telegram, cette appli-
cation de messagerie prétendument sécu-
risée. Pourtant les services de sécurité
russes semblent tout connaitre de leurs
mouvements. Mais voila gu’en creusant, on
se rend compte que cette solution de sécu-
rité qui se vantait de tenir téte au Kremlin
serait a ses ordres, tenue par 'argent...!

230214_Newsletter_04-2023_digiVolution - Insider_Threat

die Behdrden zu fungieren. Diese Entwick-
lung verdeutlicht die Vision einer tiefgrei-
fenden Verteidigung, die wir bei digiVolu-
tion schon seit langem vertreten. Cybersi-
cherheit geht uns alle an

Cyberdefence zu Biirozeiten - Im Februar
2014 stellte die Schweiz fest, dass ihre Luft-
waffe nur zu Birozeiten die Luftpolizei si-
cherstellen konnte; sechs Jahre spater ist
unsere Luftwaffe rund um die Uhr einsatz-
bereit. Nun wurde bekannt, dass die Cy-
berdefence im Birozeitmodus arbeitet.
Trotz der Erklarungen bleiben viele Fragen
offen. Insbesondere der angekiindigte Be-
darf an zusatzlichem Personal ist fraglich,
denn wo sind die Soldaten des Cyberba-
taillons, die speziell fiir die Verstarkung der
professionellen  Strukturen ausgebildet
werden?

Systemische Abhangigkeit - Am 25. Ja-
nuar mussten die Nutzer von Microsoft 365
eine unangenehme Erfahrung mit ihrer Ab-
hangigkeit machen. Wahrend fast drei
Stunden hatte eine Fehlbedienung an ei-
nem WAN-Router weltweite Folgen. Ein an-
schauliches Beispiel fir den Verlust der
Souveranitdt, vom Individuum bis zum
Staat. Die Politik hat sich Gber die Abhan-
gigkeit Europas von russischem Gas em-
port. Und was tun sie jetzt? Werden wir
endlich die Risiken einer naiven und unkon-
trollierten Auslagerung des Wertvollsten,
was offentliche Unternehmen und Gemein-
schaften haben, verstehen: ihre Daten und
deren Verarbeitung?

Telegram - Russische Anti-Kriegs-Aktivis-
ten vertrauten auf Telegram, die angeblich
sichere Messenger-Applikation. Doch die
russischen Sicherheitsdienste scheinen al-
les Uber ihre Aktivitdten zu wissen. Aber
wenn man tiefer grabt, stellt man fest, dass
diese Sicherheitslésung, die sich rihmte,
der Kremlin die Stirn zu bieten, auf seinen
Befehl hinarbeitet und finanziell zusam-
mengehalten wird...!
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BOOKS & REPORTS

Voici les livres et publications d'intéréts
découverts durant nos recherches de cette
quinzaine.

Hier sind die Blcher und Publikation von
Interesse, die wir bei unseren Recherchen in
diesen zwei Wochen entdeckt haben.

Lanti-
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ou la nouvelle

haine de
la démocratie
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RADID
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CYBERSECURITY 22

YEAR IN REVIEW

Et chez digiVolution? - Le 3 mars [08:30-
16:15] nous contribuerons a Lavey-les-Bains, a
I'Université de printemps de I'’Académie de
police. Le 18 mars a Morges au Rubicube
[09:15-18:00], nous soutiendrons la confé-
rence du Forum de la Venoge, «BLACKOUT23
- _Approvisionnement et sécurité énergé-

Wie weiter bei digiVolution? - Am 3. Marz
[08:30-16:15] werden wir an der Frihjahrsuni-
versitat der Polizeiakademie in Lavey-les-Bains
teilnehmen. Am 18. Marz unterstitzen wir in
Morges im Rubicube [09:15-18:00] die Konfe-
renz des Forum de la Venoge, «BLACKOUT23
- Energieversorgung und -sicherheit». Vom 5.

tiguex». Du 5 au 7 avril, nous serons au FIC pour
encourager nos voisins a venir a Fribourg au
Swiss CyberHub dont le programme général
sera rendu public trés prochainement.

Nous vous souhaitons une enrichissante dé-
couverte des articles et liens sélectionnés et
nous réjouissons de vous retrouver bientot.

bis 7. April werden wir am FIC teilnehmen, um
unsere Nachbarn zu ermutigen, nach Freiburg
zum Swiss CyberHub zu kommen deren allge-
meines Programm nachste Woche bekannt
gegeben wird.

Wir wlnschen lhnen bereicherndes Wissen
mit den ausgewahlten Artikeln und Links und
freuen uns darauf, Sie bald wiederzusehen.
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575 JOIN dV-Net - THE CYBER SUITE!
6 é) ‘ Everythingyig;:l need to know about Cyber Security!
8 & f !

3éme édition
Université de p"ntemps Lavey-les-Bains - Grand Hotel
de I’Académie de police Vendredi 3 mars 2023 - 08h30-16h30

B LAC K Déséquilibres et enjeux stratégiques

Sécurité / sireté en entreprise: affronter, vaincre et réussir

APPROVISIONNEMENT ET SECURITE

Cliquezici

18 mars 2023 a Morges

" Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection

d‘articles « hand picked » pour illustrer la complexité des défis liés a la mutation digitale ; ils sont disponibles a

I'adresse https://www.digivolution.swiss/dv-blog. Les personnes intéressées trouveront sur cette méme page le
lien pour sy inscrire. /// Seit dem 8. Januar 2021 veréffentlicht digiVolution regelméssig einen Newsletter, der

von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexitéit, der mit der digitalen Mutation

verbundenen Herausforderungen veranschaulichen; Sie finden diese unter https://www.digivolution.swiss/dv-

blog. Interessierte finden auf dieser Seite auch den Link zur Anmeldung.
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https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
http://dvnet.digivolution.ch/
https://swisscyberhub.ch/
https://www.forum-venoge.com/2023-blackout
https://academie-de-police.ch/universite-de-printemps/

