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HAL?

Chers Lectrices et Lecteurs

Voici les dV-News 05-2023 et leur sélection
d'articles et de liens. Désolé de vous avoir fait
attendre une semaine de plus pour vous livrer
ce 71°m¢ opus...!

HAL?

Souvenons-nous du film «2001 Odyssée de
I'espace». L'ordinateur HAL 9000, était le 6°m¢
membre d'équipage du vaisseau Discovery
One. HAL, sentant sa mission menacée par
deux des pilotes qui mettaient en doute son
infaillibilité a la suite d'une erreur de diagnos-
tic, décidait de les éliminer. Stanley Kubrick
nous livrait ainsi en 1968 déja une premiere ré-
flexion sur l'intelligence artificielle.

Liebe Leserinnen und Leser

Dies sind die dV-News 05-2023 und eine
Auswahl an Artikeln und Links. Es tut uns leid,
dass Sie eine zusatzliche Woche auf diese 71.
Ausgabe warten mussten...!

HAL?

Erinnern wir uns an den Film «2001 Odyssee
im Weltraum». Der Computer HAL 9000 galt
als sechste Besatzungsmitglied des Raum-
schiffs Discovery One. Als HAL seine Mission
durch zwei der Piloten gefédhrdet sah, die
seine Unfehlbarkeit aufgrund eines Diagno-
sefehlers in Frage stellten, entschied er sich,
sie zu eliminieren. Stanley Kubrick lieferte uns
damit bereits 1968 eine erste Uberlegung zur
kinstlichen Intelligenz.

Depuis l'apparition de ChatGPT, rares sont les
discussions ou cette technologie et les ques-
tions liées a lintelligence artificielle (IA) ne
sont pas mentionnées au moins une fois, avec
un foisonnement de points de vue souvent
diamétralement opposés.

Seit dem Aufkommen von ChatGPT gibt es
kaum eine Diskussion, in der diese Technolo-
gie und damit verbundene Fragen zur kinstli-
chen Intelligenz (KI) nicht mindestens einmal
aufgeworfen werden - mit einer Fille von oft
diametral entgegengesetzten Ansichten.
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Pour les connaisseurs des technologies de I'lA,
ChatGPT n’est rien de nouveau. C'est juste un
outil de plus basé sur des maths et des statis-
tiques - certes sophistiquées - mais en aucun
cas encore une véritable intelligence.

D'autres en revanche voient en ChatGPT le
Diable en personne, capable de mentir avec
aplomb et de manipuler son public. L'lA est
aussi a leurs yeux la téte de pont du transhu-
manisme qui veut remplacer Dieu. D'autres
enfin y voient une nouvelle commodité de la
vie quotidienne et ne se posent pas de ques-
tion existentielle. Ils n'y voient ni ami ni en-
nemi, mais relévent quand méme des risques
en matiére de droit ou des risques de détour-

Fir Kenner der Kl-Technologie ist ChatGPT
nichts Neues. Es ist fur sie lediglich ein weite-
res Werkzeug, das auf Mathematik und Statis-
tik basiert - wenn auch hochentwickelt - aber
noch keine echte Intelligenz.

Andere hingegen sehen in ChatGPT den per-
sonifizierten Teufel, der souverédn ligen und
sein Publikum manipulieren kann. Fir sie ist
die Kl auch der Briickenkopf des Transhuma-
nismus, der Gott ersetzen will. Andere wiede-
rum sehen in ihr eine neue Commodity des
taglichen Lebens und stellen sich keine exis-
tenziellen Fragen. Sie sehen weder Freund
noch Feind, weisen aber dennoch auf rechtli-
che Risiken oder ein Missbrauchsrisiko fur kri-

nements a des fins criminelles.

Pour la concurrence, le succes fulgurant de
ChatGPT - 1 million d'utilisateurs en 5 jours et
plus de 100 millions depuis son lancement - le
choc est rude. Google a donc dégainé sa so-
lution en urgence, mais, pas madr, LaMDA a
buté sur la premiere question, faisant perdre
au passage a l'action de sa maison-mere prés
de 8%, soit 100 milliards de $.

Au-dela des qualificatifs applicables a
ChatGPT, I'important est a notre avis dans le
signal que nous donne ce service. Nous esti-
mons arrivé le dernier moment pour nous pré-
parer a affronter DEMAIN. Nous estimons chez
digiVolution qu'il serait irresponsable que la
société fonce téte baissée vers un futur tech-
nologique non maitrisé, une sauvagerie tech-
nologique. En 2005, Ray Kurzweil, directeur de
I'ingénierie de Google, estimait que la singu-
larité technologique se produirait vers 2045. A
ce tournant, I'lA deviendrait alors capable de
s'améliorer elle-méme sans l'aide des hu-
mains, de dépasser leur intelligence et de pro-
voquer des changements imprévisibles dans
la société, raison pour laquelle Elon Musk qua-
lifiait 'lAil y a 8 ans déja comme la plus grande

menace existentielle pour I'"humanité.

Pour le grand public, ce concept est souvent
inconnu ou réduit a un théme de science-fic-
tion comme Terminator. Les septiques disent
cela n’arrivera jamais, mais une observation ri-
goureuse  démontre  que  I'humanité

minelle Zwecke hin.

Fur die Konkurrenz ist der durchschlagende
Erfolg von ChatGPT - 1 Million Nutzer in 5 Ta-
gen und mehrals 100 Millionen seit seiner Ein-
fihrung - ein harter Schlag. Google entschied
sich kurzfristig fir die Lancierung seiner Lo-
sung, aber LaMDA war noch nicht ausgereift
und scheiterte an der ersten Frage, worauf die
Aktie der Muttergesellschaft um fast 8% auf
100 Mrd. $ sank.

Abgesehen von den Eigenschaften von Chat-
GPT ist das Wichtigste unserer Meinung nach
das Signal, das uns dieser Dienst gibt. Wir sind
der Meinung, dass der letzte Moment gekom-
men ist, um uns auf MORGEN vorzubereiten.
Wir bei digiVolution sind Uberzeugt, dass es
unverantwortlich ware, wenn die Gesellschaft
kopfiber in eine unkontrollierte technologi-
sche Zukunft, eine technologische Verwilde-
rung, rennen wirde. Im Jahr 2005 schatzte Ray
Kurzweil, Director of Engineering bei Google,
dass die technologische Singularitat um das
Jahr 2045 eintreten wird. Ab diesem Wende-
punkt wirde die Kl in der Lage sein, sich selbst
ohne menschliche Hilfe zu verbessern, ihre In-
telligenz zu Ubertreffen und unvorhersehbare
Veranderungen in der Gesellschaft zu bewir-
ken. Deshalb bezeichnete Elon Musk die KI
bereits vor 8 Jahren als die grosste existenzi-
elle Bedrohung fiir die Menschheit.

Fiir die breite Offentlichkeit ist dieses Konzept
oft unbekannt oder wird auf Science-Fiction-
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s'achemine inexorablement vers une rupture
systémique, une mutation qui sera brutale si
elle n'est pas accompagnée avec responsabi-
lité et qui, a la lumiére des récents progres,
pourrait venir encore plus vite qu’annoncé par
Kurzweil.

Dans leur dernier article, Henry A. Kissinger
(ancien secrétaire d'Etat et conseiller a la sécu-
rité nationale des Etats-Unis), Eric Schmidt (an-
cien patron de Google) et Daniel Huttenlocher
(doyen du Schwarzman College of Computing
du MIT) estiment que le choc induit par
ChatGPT sur le processus cognitif de I'huma-
nité sera encore plus fort que celui de I'inven-
tion de l'imprimerie de Gutenberg en 1455
qui a rendu la pensée humaine abstraite com-
municable de maniére générale et rapide. lls
estiment que les nouvelles technologies vont
créer un fossé entre la connaissance humaine
et la compréhension humaine. En clair, si I'hu-
manité ne veut pas étre dépossédée de la
construction de la connaissance et de la com-
préhension, il devient urgent comme jamais
d’empoigner le sujet et d'y apporter des ré-
ponses. Et qui s’en occupe dans notre pays?

Filme wie Terminator reduziert. Skeptiker sa-
gen, dass dies niemals geschehen wird, aber
eine sorgfaltige Beobachtung zeigt, dass die
Menschheit unaufhaltsam und ungehindert
auf einen Systembruch zusteuert, eine Muta-
tion, die brutal sein wird, wenn sie nicht verant-
wortungsvoll begleitet wird, und die, im Lichte
der jungsten Fortschritte, sogar schneller
kommen konnte als von Kurzweil angekiin-

digt.

In ihrem neuesten Artikel vertreten Henry A.
Kissinger (ehemaliger US-Aussenminister und
Berater fur nationale Sicherheit), Eric Schmidt
(ehemaliger Chefvon Google) und Daniel Hut-
tenlocher (Dekan des Schwarzman College of
Computing am MIT) die Ansicht, dass der
Schock, den ChatGPT auf den kognitiven Pro-
zess der Menschheit ausliben wird, noch gros-
ser sein wird als der Schock, den Gutenbergs
Erfindung des Buchdrucks im Jahr 1455 aus-
|&ste, der das abstrakte menschliche Denken
allgemein und schnell kommunizierbar
machte. Sie glauben, dass die neuen Techno-
logien eine Kluft zwischen dem menschlichen
Wissen und dem menschlichen Verstandnis
schaffen werden. Um es klar zu sagen: Wenn
die Menschheit nicht vom Aufbau von Wissen
und Verstandnis abgehangt werden will, ist es
dringender denn je, sich mit diesem Thema zu
befassen und Antworten darauf zu finden.
Und wer kiimmert sich in unserem Land da-
rum?
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(source neilpatel.com)
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Cyberactualité en Suisse Cyberaktualitat in der Schweiz

Hier sind die Themen, die unsere Aufmerk-
samkeit erregt haben.

Voici les sujets qui ont retenu notre attention.

* Communication électronique dans le do-

maine judiciaire - Le Conseil fédéral a = Kommunikationsplattform fiir elektroni-

adopté son message pour que les parties a
une procédure judiciaire puissent a l'avenir
échanger leurs données via une plate-
forme électronique sécurisée. |l était temps
si I'on consideére les contenus souvent sen-
sibles des dossiers traités par la justice et
qui circulent par email.

Projet de caméras des CFF dans les gares
- Que reproche-t-on aux CFF? De tout faire
pour offrir le meilleur service au meilleur
prix a la population? Deés lors que les CFF
respectent les bases légales, pourquoi les
accuser de lancer une offensive de surveil-
lance? Reproche-t-on aussi aux autres en-
treprises d'utiliser des caméras? Nous ne
voyons dans les interventions contre ce
projet que de l'opportunisme en année
électorale. Si la reconnaissance faciale
dans I'espace public géne, ne serait-ce pas
d'abord au niveau national qu'il faut empoi-
gner le sujet afin d'avoir une unité de doc-
trine?

La Confédération passe a Microsoft 365
- En |'état et a court terme il n'y a pas d'al-
ternative crédible et le choix de Berne s’ex-
plique. Mais pourquoi avoir attendu aussi
longtemps avant de se poser la question
de la dépendance, donc de la souverai-
neté et que cette solution devienne inéluc-
table? Et quid de la position des cantons?
Le communiqué indique que la recherche
d'une autre solution se poursuivra et
gu'une stratégie de sortie est a I'étude. Vrai
ou pilule pour calmer les esprits avant... de
ne rien faire et/ou de se perdre dans les
méandres de I'open source?

Résurrection du vote électronique - Bale-
Ville, Saint-Gall et Thurgovie (ou sont les
cantons pionniers tels que Genéve?) pour-
ront utiliser pour la premiére fois le nou-
veau systeme de vote électronique de La

230306_Newsletter_05-2023_digiVolution - HAL

schen Rechtsverkehr - Der Bundesrat hat
seine Botschaft verabschiedet, damit die
Parteien eines Gerichtsverfahrens kinftig
ihre Daten Gber eine sichere elektronische
Plattform austauschen kénnen. Angesichts
der oftmals sensiblen Inhalte der von der
Justiz bearbeiteten Akten, die per E-Mail
zirkulieren, ist dies hochste Zeit.
SBB-Kameraprojekt in Bahnhéfen - Was
wirft man der SBB vor? Dass sie alles tun,
um der Bevolkerung den besten Service
zum besten Preis zu bieten? Wenn die SBB
die gesetzlichen Grundlagen einhalt, wa-
rum sollte man sie dann beschuldigen, eine
Uberwachungsoffensive zu starten? Wird
auch anderen Unternehmen der Einsatz
von Kameras vorgeworfen? Wir sehen in
den Vorstossen gegen dieses Projekt nur
Opportunismus in einem Wahljahr. Wenn
die Gesichtserkennung im o6ffentlichen
Raum ein Problem darstellt, sollte das
Thema dann nicht zuerst auf nationaler
Ebene angegangen werden, um eine ein-
heitliche Doktrin zu erreichen?

Bund fiihrt Microsoft 365 ein - Derzeit
und kurzfristig gibt es keine glaubwirdige
Alternative und die Entscheidung von Bern
ist erklarbar. Aber warum hat man so lange
gewartet, bis die Frage der Abhéngigkeit
und damit der Souveranitat gestellt wurde
und diese Losung unausweichlich wurde?
Und was ist mit der Position der Kantone?
In der Pressemitteilung heisst es, dass die
Suche nach einer alternativen Losung fort-
gesetzt wird, und es werde eine Ausstiegs-
strategie gepruift. Ist dies ein Fakt oder eine
Beruhigungspille, bevor... man nichts tut
und/oder sich in den Windungen der Open
Source verliert?

Wiederaufnahme von Versuchen mit E-
Voting - Basel-Stadt, St. Gallen und Thur-
gau (wo sind die Pionierkantone wie Genf?)
werden zum ersten Mal das neue
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Poste dans le cadre des votations fédé-
rales.

BOOKS & REPORTS

Voici les livres et publications d’intéréts
découverts durant nos recherches des
derniéres trois semaines.

® atlantic council ! @DFRLab
AVOIDING THE
SUCCESS TRAP:

Toward Policy for Open-Source
Software as Infrastructure

Réagir a une cyberattaque massive
Gérer les conséquences d'une crise
dorigine cyber

Février 2023
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CONTROLLING THE INNOVATION CHAIN:
China's strategy to become a science & technology
superpower
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Et chez digiVolution? - Le 18 mars nous se-
rons a Morges au Rubicube [09:15-18:00] en
soutien a la conférence du Forum de la Ve-
noge, «BLACKOUT23 - Approvisionnement et
sécurité énergétique». Du 5 au 7 avril, nous se-
rons au FIC pour encourager nos voisins a ve-
nir a Fribourg au Swiss CyberHub dont la com-
munication du programme général est immi-
nente.

Nous vous souhaitons une enrichissante dé-
couverte des articles et liens sélectionnés et
nous réjouissons de vous retrouver bientot.

elektronische Abstimmungssystem der
Post bei eidgendssischen Abstimmungen
einsetzen kdénnen.

Hier sind die Bicher und Publikation von
Interesse, die wir bei unseren Recherchen in
den letzten drei Wochen gefunden haben.
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NATIONAL
CYBERSECURITY
STRATEGY

MARCH 2023

WHO IS LEADING THE
CRITICAL TECHNOLOGY RACE?

Wie weiter bei digiVolution? - Am 18. Marz
unterstitzen wir in Morges im Rubicube
[09:15-18:00] die Konferenz des Forum de la
Venoge, «BLACKOUTZ23 - Energieversorgung
und -sicherheit». Vom 5. bis 7. April werden
wir am FIC teilnehmen, um unsere Nachbarn
zu ermutigen, nach Freiburg zum Swiss Cyber-
Hub zu kommen, dessen inhaltliche Pro-
grammstruktur in Kirze bekannt gegeben
wird.

Wir wlnschen lhnen bereicherndes Wissen
mit den ausgewahlten Artikeln und Links und
freuen uns darauf, Sie bald wiederzusehen.
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VNet

20O JOIN dV-Net - THE CYBER SUITE!
65

d verythlng“’r need to know about Cyber Security!

!@ ‘fi Oz

3éme édition

BLACK

APPROVISIONNEMENT ET SECURITE
ENERGETIQUE

18 mars 2023 a Morges

" Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection
d‘articles « hand picked » pour illustrer la complexité des défis liés a la mutation digitale ; ils sont disponibles a
I'adresse https://www.digivolution.swiss/dv-blog. Les personnes intéressées trouveront sur cette méme page le
lien pour sy inscrire. /// Seit dem 8. Januar 2021 veréffentlicht digiVolution regelméssig einen Newsletter, der
von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexitéit, der mit der digitalen Mutation
verbundenen Herausforderungen veranschaulichen; Sie finden diese unter https://www.digivolution.swiss/dv-
blog. Interessierte finden auf dieser Seite auch den Link zur Anmeldung.

© Fondation digiVolution | www.digivolution.swiss | info@digivolution.swiss

230306_Newsletter_05-2023_digiVolution - HAL Page 6/6


https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
http://dvnet.digivolution.ch/
https://swisscyberhub.ch/
https://www.forum-venoge.com/2023-blackout

