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Les billets' de digiVolution / digiVolution's Newsletters
[30.03.2023 - 72°¢me édition]

CHub23

Chers Lectrices et Lecteurs

Voici les dV-News 06-2023 et leur sélection
d'articles et de liens. Désolé de vous avoir fait
attendre pour ce 72°™ opus...!

Swiss CyberHub 2023 // CHub23

Hourra ! Le programme général du Swiss Cy-
berHub a Fribourg les 12 et 13 octobre pro-
chain est sous toit. Un grand MERCI aux
membres de la commission de programme
pour cette premiere étape conceptuelle (dis-
ponible en ligne / communiqué de presse). Et
en avant pour la planification de détail !

Obijectif principal du Swiss CyberHub: chaque
visiteur quitte Fribourg avec un sac a dos rem-
pli de connaissances concreétes et pratiques
sur la cybersécurité et les défis a venir de la
mutation numérique!

DAY ONE - 12.10.2023
0900 —

1000 —
LOOKBACK

WHAT'S UP

Workshop
ciso
PEER TOPEER LI (0]

Networking

TECHinsights

Cloud: to go or not to go Workshop

SMART

1500 DATAinsights R
Al demistified
1600 —
RISKSinsights
1700 — Security and beyond

1800 — Dragon's Night

Liebe Leserinnen und Leser

Dies sind die dV-News 06-2023 und eine
Auswahl an Artikeln und Links. Sorry, dass Sie
auf diese 72. Ausgabe warten mussten...!

Swiss CyberHub 2023 // CHub23

Hurra! Die allgemeine Programmstruktur fir
den Swiss CyberHub in Freiburg am 12. und
13. Oktober ist unter Dach. Ein grosses DAN-
KESCHON an die Mitglieder des Programm-
kommission fur diesen ersten konzeptionellen
Schritt (online verfligbar / Pressemitteilung).
Und weiter geht's mit der Detailplanung!

Hauptziel des Swiss CyberHub: alle Besucher
verlassen Freiburg mit einem Rucksack voller
konkreter und praktischer Kenntnisse iber
Cybersicherheit und die zukiinftigen Heraus-
forderungen des digitalen Wandels!

DAY TWO —13.10.2023

WAKE UP

PREVENTIONinsights
Security by design

0900

1000

Workshop
LAW &

1100
POLICY

SOCIETYinsights
The human factor

CRISISinsights
Testimonials of survivors

05 1200

1300
1400

1500
WRAP UP - FUTURE - CONCLUSION

and a keynote to remember 1600

Networking
1700
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https://www.digivolution.swiss/dv-headlines/
https://swisscyberhub.ch/program/
https://swisscyberhub.ch/program/
https://swisscyberhub.ch/wp-content/uploads/2023/03/CHub23_COMMUNIQUE_DE_PRESSE_230330_fr.pdf
https://www.digivolution.swiss/dv-headlines/
https://swisscyberhub.ch/program/
https://swisscyberhub.ch/wp-content/uploads/2023/03/CHub23_MEDIENMITTEILUNG_230330_d2.pdf
https://swisscyberhub.ch/program/

Les 5 qualités du Swiss CyberHub (CHub)

= Un lieu de rencontre (Hub), d'échange et
de réflexion de I'écosystéme cyber suisse.

= La promotion du savoir-faire suisse tout en
soignant I'ouverture internationale.

= Des contenus concrets, accessibles aussi
aux non spécialistes des PME et des com-
munes.

= Un acces gratuit a toutes les présentations
- aussi en ligne aprés la manifestation - et a
I'ensemble du salon.

= Une forte visibilité pour les sponsors et ex-
posants durant de nombreux mois.

Comme nous l'expliquions dans notre com-
muniqué en septembre 2022, le CHub n’est
pas un sprint annuel de 2 jours ; c'est un mara-
thon. Il s'agit pour digiVolution de contribuer
concretement, par un engagement continu, a
la cybersécurité de la Suisse, non de se livrer a
un show médiatique éphémeére. Ainsi nous
étions présents en décembre 2022 aux As-
sises de la Transformation Digitale en Afrique
a Geneéve, au Forum Economique Romand sur
la cybersécurité a la HEIG VD a Yverdon le 2
février, a Sion avec notre partenaire Data
Compliance le 10 février pour la protection
des données, a l'université de printemps de
I'académie de police a Lavey-les-Bains le 3
mars et au Forum Venoge a Morges le 18
mars.

Die 5 Qualitaten des Swiss CyberHub (CHub)

= Ein Ort des Treffens, (Hub), des Austauschs
und der Reflexion zum Schweizer Cyber-
Okosystems.

* Forderung des inlandischen Know-hows
bei gleichzeitiger internationaler Offnung.

» Konkrete Inhalte, die auch fur Nicht-Spezi-
alisten in KMUs und Gemeinden verstand-
lich und zugénglich sind.

= Kostenloser Zugang zu allen Prasentatio-
nen - auch online nach der Veranstaltung -
und zur gesamten Messe.

» Langfristige starke Sichtbarkeit fir Sponso-
ren und Aussteller.

Wie wir in unserer Pressemitteilung vom Sep-
tember 2022 erklarten, ist der CHub kein zwei-
tagiger Sprint, sondern ein Marathon. Es geht
fur digiVolution darum, durch kontinuierliches
Engagement ganzjéhrig und effektiv zur Cy-
bersicherheit der Schweiz beizutragen, und
nicht darum, eine kurzlebige Medienshow zu
veranstalten. So waren wir im Dezember 2022
bei den Assises de la Transformation Digitale
en Afrique in Genf, beim Forum Economique
Romand sur la cybersécurité an der HEIG VD
in Yverdon am 2. Februar, in Sion mit unserem
Partner Data Compliance am 10. Februar zum
Thema Datenschutz, bei der Frihjahrsuniversi-
tat der Polizeiakademie in Lavey-les-Bains am
3. Mérz und beim Forum Venoge in Morges
am 18. Marz dabei.
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Et du 5 au 7 avril, nous serons au Forum Inter- Und vom 5. bis 7. April werden wir am Interna-

national de la Cybersécurité (FIC) a Lille pour tionalen Forum fir Cybersicherheit (FIC) in Li-

y représenter |'excellence de notre pays avec lle teilnehmen, um dort zusammen mit den an-

les autres sociétés présentes sur le pavillon deren Unternehmen, die am Schweizer Pavil-

suisse. lon vertreten sind, die Exzellenz unseres Lan-
des zu représentieren.

) FIC

‘digiVolution 5, 6 et7 avril
. Lille Grand Palais
// Stand E 17-9

Cyberactualité Cyberaktualitat

Voici les sujets qui ont retenu notre attention Hier sind die Themen, die in den vergangenen
durant les trois semaines écoulées. drei Wochen unsere Aufmerksamkeit erreg-

» Les messages positifs du Délégué fédé- "

ral a la cybersécurité - La situation sur le = Positive Botschaften des Delegierten

front cyber est sérieuse et il reste un im- des Bundes fiir Cybersicherheit - Die
mense travail pour amener la Suisse a la Lage an der Cyberfront ist ernst und es
hauteur des défis. Restons cependant fac- bleibt noch viel zu tun, um die Schweiz auf
tuels et laissons de coté les envolées ba- die Hohe der Herausforderungen zu brin-
sées sur des chiffres (anciens) qu'il faut tou- gen. Lassen Sie uns jedoch sachlich blei-
jours d'abord contextualiser, relativiser et ben und nicht zu viel mit (alten) Zahlen
analyser avec soin. Et cela, notre Délégué jonglieren, die immer zuerst kontextuali-
le fait bien, une fois encore dans un de ses siert, relativiert und sorgféltig analysiert
récents entretiens ou il a également rap- werden miussen. Und das tut unser Dele-
pelé deux éléments clés : I'importance que gierter auch in einem seiner jingsten Inter-
les victimes partagent leurs expériences, views, in dem er zwei Schlisselelemente
car c'est grace a cette transparence que les hervorhob: die Wichtigkeit, dass Opfer ihre
défenseurs se renforcent et la responsabi- Erfahrungen melden, da diese Transparenz
[ité de chacun de maitriser les notions de die Verteidiger starkt, und die Verantwor-
base par rapport aux technologies que tung jedes Einzelnen, Grundkenntnisse
nous utilisons chaque jour. Uber die Technologien, die wir taglich be-

nutzen, zu beherrschen.

= Meldepflicht - Die Anderung des Informa-
tionssicherheitsgesetzes (ISG) wurde vom
Nationalrat verabschiedet und liegt nun
beim Stdnderat, dessen Sicherheitspoliti-
schen Kommission bereits eine befirwor-
tende Stellungnahme abgegeben hat. So-
mit ist ein Inkrafttreten am 1. September
dieses Jahres zusammen mit dem neuen
Datenschutzgesetz (nDSG) absehbar.

= Obligation d’annoncer - La modification
de la loi sur la sécurité de 'information (LSI)
a été approuvée par le Conseil national et
c'est au tour du Conseil des Etats de s'en
emparer, sa commission de politique de
sécurité ayant d'ores et déja donné un pré-
avis favorable. Ainsi s’annonce vraiment
une entrée en vigueur le 1° septembre
prochain, en méme temps que la nouvelle
Loi sur la protection des données (nLPD).
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https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.handelszeitung.ch/insurance/cybersicherheitsexperte-florian-schutz-man-vertraut-der-schweiz-582440
https://www.inside-it.ch/meldepflicht-fuer-cyberangriffe-rueckt-naeher-20230222
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.handelszeitung.ch/insurance/cybersicherheitsexperte-florian-schutz-man-vertraut-der-schweiz-582440
https://www.handelszeitung.ch/insurance/cybersicherheitsexperte-florian-schutz-man-vertraut-der-schweiz-582440
https://www.inside-it.ch/meldepflicht-fuer-cyberangriffe-rueckt-naeher-20230222
https://europe.forum-fic.com/

* Le phénomeéne ChatGPT - La discussion

sur les conséquences, avérées, supposées,
craintes, relativisées, inventées... de
ChatGPT ne tarit pas. La question qui ob-
sede est «qu'est-ce cela représente pour
moi». Les nombreuses prises de position
oscillent entre un enthousiasme béat et la
peur d'un abime de type Terminator et
nous recommandons les points de vue plus
nuancés et argumentés de Bill Gates et de
I'EPFL. Ce qui est certain (tant que I'électri-
cité sera disponible), c'est qu'aucune fa-
cette de la vie humaine n'échappera a I'lA
etle CEO d'OpenAl, Sam Altman, va méme
jusqu'a prédire la chute du capitalisme.
Sans vouloir entrer dans un débat stérile a
ce stade, ce qui nous semble impératif face
a cet important saut mutationnel, c'est de
mettre en place sans tarder une approche
rigoureuse et responsable de gestion des
risques. Et pour sensibiliser les décideurs
nous recommandons une fois encore de
commencer par le livre OFF ! de Solange
Ghernaouti. Le potentiel de I'|A est en effet
bien trop important pour la traiter comme
une simple commodité et laisser I'industrie,
qui n'y parviendra pas, a s'autoréguler.

Das Phanomen ChatGPT - Die Diskussion
Uber die tatsdchlichen, vermuteten, be-
fUrchteten, relativierten, erfundenen... Fol-
gen von ChatGPT geht weiter. Die Haupt-
frage lautet «Was bedeutet das fir mich?».
Die zahlreichen Stellungnahmen schwan-
ken zwischen seliger Begeisterung und der
Angst vor einem Terminator-ahnlichen Ab-
grund und wir empfehlen die differenzier-
teren und fundierteren Stellungnahmen
von Bill Gates und der EPFL. Sicher ist (so-
lange es Strom gibt), dass kein Aspekt des
menschlichen Lebens der KI entgehen
wird, und der CEO von OpenAl, Sam Alt-
man, geht sogar so weit, den Untergang
des Kapitalismus vorauszusagen. Ohne an
dieser Stelle in eine sterile Debatte einstei-
gen zu wollen, erscheint es uns angesichts
dieser bedeutenden Mutation zwingend
erforderlich, unverziglich einen rigorosen
und verantwortungsbewussten Ansatz fur
das Risikomanagement einzufiihren. Um
das Bewusstsein zu schéarfen, empfehlen
wir erneut, mit dem Buch OFF! von So-
lange Ghernaouti zu beginnen. Das Poten-
zial der Kl ist viel zu gross, als dass man es
einfach als Commodity behandeln und es
der Industrie Uberlassen sollte, sich selbst
zu regulieren, da sie es nicht schaffen wird.

BOOKS & REPORTS

Voici les livres et publications d’intéréts
découverts durant nos recherches des
derniéres trois semaines.

Hier sind die Blcher und Publikation von
Interesse, die wir bei unseren Recherchen in
den letzten drei Wochen gefunden haben.

Philippe Monnin
Solange Ghernaouti

. OFF
l”' |

Seeking to undermine
democracy and

ANNUAL THREAT ASSESSMENT Y @
partnerships

OF THE U.S. INTELLIGENCE COMMUNITY
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https://www.gatesnotes.com/The-Age-of-AI-Has-Begun
https://longread.epfl.ch/dossier/intelligence-artificielle-amie-ou-concurrente/
https://intelligence-artificielle.developpez.com/actu/341191/Le-PDG-d-OpenAI-affirme-que-sa-technologie-est-susceptible-de-detruire-le-capitalisme-mais-la-startup-d-IA-est-critiquee-pour-son-partenariat-avec-le-geant-des-logiciels-Microsoft/
https://www.gatesnotes.com/The-Age-of-AI-Has-Begun
https://longread.epfl.ch/dossier/intelligence-artificielle-amie-ou-concurrente/
https://intelligence-artificielle.developpez.com/actu/341191/Le-PDG-d-OpenAI-affirme-que-sa-technologie-est-susceptible-de-detruire-le-capitalisme-mais-la-startup-d-IA-est-critiquee-pour-son-partenariat-avec-le-geant-des-logiciels-Microsoft/
https://intelligence-artificielle.developpez.com/actu/341191/Le-PDG-d-OpenAI-affirme-que-sa-technologie-est-susceptible-de-detruire-le-capitalisme-mais-la-startup-d-IA-est-critiquee-pour-son-partenariat-avec-le-geant-des-logiciels-Microsoft/

ASPEN
AD gtk

THE CYBER DEFENSE
ASSISTANCE
IMPERATIVE
LESSONS FROM
UKRAINE

FEBRUARY 2023

En bref - Tik Tok partout sous pression. L'équi-
valent américain du RGPD se profile. Le cyber
aprés un an de guerre en Ukraine. Le difficile
chemin de la cyberassurance. Les ordinateurs
quantiques qui s'améliorent et commencent a
sortir des labos.

Nous vous souhaitons une enrichissante dé-
couverte des articles et liens sélectionnés et
nous réjouissons de vous retrouver bientot.

JOIN dV-Net - THE CYBER SUITE!
Everythingﬁgl need to know about Cyber Security!

Combating Ransomware: One Year On

Integrated Review Refresh 2023

Responding to a
contested and volatile world

In Kiirze - Tik Tok tGberall unter Druck. Das US-
amerikanische Pendant zur DSGVO steht vor
der Tur. Cyber nach einem Jahr Krieg in der
Ukraine. Der schwierige Weg zur Cyberversi-
cherung. Quantencomputer, die immer bes-
ser werden und die Labore verlassen.

Wir winschen lhnen bereicherndes Wissen
mit den ausgewahlten Artikeln und Links und
freuen uns darauf, Sie bald wiederzusehen.

PARTICIPATE AT THE. SWISS

Cyber
Fovper &

"Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection
d‘articles « hand picked » pour illustrer la complexité des défis liés a la mutation digitale ; ils sont disponibles a
I'adresse https://www.digivolution.swiss/dv-blog. Les personnes intéressées trouveront sur cette méme page le
lien pour sy inscrire. /// Seit dem 8. Januar 2021 veréffentlicht digiVolution regelméssig einen Newsletter, der
von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexitdt, der mit der digitalen Mutation
verbundenen Herausforderungen veranschaulichen; Sie finden diese unter https://www.digivolution.swiss/dv-
blog. Interessierte finden auf dieser Seite auch den Link zur Anmeldung.
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https://www.inside-it.ch/bund-beobachtet-nach-tiktok-verbot-der-eu-kommission-die-lage-20230224
https://www.jdsupra.com/legalnews/coming-soon-the-american-data-privacy-1326776/
https://www.microsoft.com/en-us/security/business/security-insider/wp-content/uploads/2023/03/A-year-of-Russian-hybrid-warfare-in-Ukraine_MS-Threat-Intelligence-1.pdf
https://www.securityweek.com/talking-cyberinsurance-with-munich-re/
https://interestingengineering.com/innovation/googles-error-correction-milestone-quantum-computers
https://www.sdxcentral.com/articles/news/ibm-cleveland-clinic-install-worlds-first-quantum-computer-for-health-care-research/2023/03/
https://www.digivolution.swiss/dv-headlines/
https://www.inside-it.ch/bund-beobachtet-nach-tiktok-verbot-der-eu-kommission-die-lage-20230224
https://www.jdsupra.com/legalnews/coming-soon-the-american-data-privacy-1326776/
https://www.microsoft.com/en-us/security/business/security-insider/wp-content/uploads/2023/03/A-year-of-Russian-hybrid-warfare-in-Ukraine_MS-Threat-Intelligence-1.pdf
https://www.securityweek.com/talking-cyberinsurance-with-munich-re/
https://www.securityweek.com/talking-cyberinsurance-with-munich-re/
https://interestingengineering.com/innovation/googles-error-correction-milestone-quantum-computers
https://interestingengineering.com/innovation/googles-error-correction-milestone-quantum-computers
https://www.sdxcentral.com/articles/news/ibm-cleveland-clinic-install-worlds-first-quantum-computer-for-health-care-research/2023/03/
https://www.digivolution.swiss/dv-headlines/
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
http://dvnet.digivolution.ch/
https://swisscyberhub.ch/

