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Les billetsi de digiVolution / digiVolution's Newsletters 
[27.09.2023 – Édition / Ausgabe Nr. 85]

dVPedia is born
Chers Lectrices et Lecteurs 

Voici les dV-News 19-2023 et leur sélection 

d’articles et liens. Dans nos précédents billets, 

nous avons souvent consacré la première par-

tie à parler de problèmes. Cette fois nous vous 

présentons une contribution concrète à la so-

lution: avec dVPedia nous ambitionnons de 

contribuer à renforcer la compétence de 

chaque décideur face aux cyberrisques et aux 

multiples défis de la mutation numérique. 

Merci, Chers Lectrices et Lecteurs, de faire cir-

culer cette annonce afin qu’un maximum d’en-

treprises, d’institutions et de personnes en pro-

fite également.  
 

 
 

Liebe Leserinnen und Leser 

Hier sind die dV-News 19-2023 und eine Aus-

wahl an Artikeln und Links. In unseren bisheri-

gen Beiträgen haben wir den ersten Teil oft 

damit verbracht, Probleme zu diskutieren. 

Dieses Mal stellen wir Ihnen einen konkreten 

Beitrag zur Lösung. Mit dVPedia wollen wir die 

Kompetenz jedes Entscheidungsträgers im 

Umgang mit Cyberrisiken und den vielfältigen 

Herausforderungen der digitalen Mutation 

verbessern.   

Bitte, liebe Leserinnen und Leser, teilen Sie 

diese Ankündigung in ihrem Netzwerk, damit 

möglichst viele Unternehmen, Institutionen 

und Einzelpersonen davon auch profitieren. 

 

dVPedia est notre suite de produits d‘informa-

tion qui succède au prototype dV-Net. C’est un 

One Stop Shop, où le décideur doit trouver 

tout ce dont il a besoin en matière de cybersé-

curité et de défis de la mutation numérique. 

Pour arriver à cet objectif, la suite sera conti-

nuellement développée. 

dVPedia s’articule en trois versions: 

▪ dVPedia Basics est GRATUIT, il faut juste s’y 

inscrire.  

 

dVPedia ist unsere Information Suite, die den 

Prototyp dV-Net ablöst. Sie ist ein One Stop 

Shop, wo Entscheidungsträger alles finden 

muss, was über Cybersicherheit und die Her-

ausforderungen der digitalen Mutation nötig 

ist. Um dieses Ziel zu erreichen, wird die Suite 

kontinuierlich weiterentwickelt.  

dVPedia ist in drei Versionen erhältlich:  

▪ dVPedia Basics ist KOSTENLOS, Sie müs-

sen sich nur anmelden!  

 

  
Abonnieren Sie  

den «Cyberwetterbericht» 

Abonnez-vous  

à la «météo du cyber»  

https://digivolution.swiss/dv-headlines/
https://dvpedia.com/?lang=fr
https://digivolution.swiss/dv-headlines/?lang=de
https://dvpedia.com/?lang=fr
https://dvpedia.com/
https://dvpedia.com/?lang=de
https://dvpedia.com/?lang=fr
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L’information sur les cybermenaces est un 

bien public. Même ceux qui n’en ont pas les 

moyens doivent pouvoir accéder aux conte-

nus essentiels pour leur sécurité. Ainsi, dans 

la limite de ce que digiVolution peut se per-

mettre matériellement, nous sommes fiers 

de pouvoir offrir une partie de notre travail. 

dVPedia Basics propose donc un suivi 

automatique de la cyberactualité, la liste 

des entreprises et institutions suisses du do-

maine IT / IT security avec toutes les infor-

mations pertinentes, des articles de base, 

un glossaire, un calendrier des mani-

festations en Suisse et  un lien à nos billets 

périodiques.  

Le cyberespace étant en permanente évo-

lution, ces contenus sont continuellement 

complétés. Merci de nous aider à les main-

tenir à jour. 

Informationen über Cyberbedrohungen 

sind ein öffentliches Gut. Auch diejenigen, 

die es sich nicht leisten können, müssen Zu-

gang zu Inhalten haben, die für ihre Sicher-

heit unerlässlich sind. Wir sind stolz darauf, 

im Rahmen dessen, was digiVolution sich 

materiell leisten kann, einen Teil unserer Ar-

beit offerieren zu können.  

dVPedia Basics bieteteine automatische 

Verfolgung der Cybernachrichten;eine 

Liste der Schweizer Unternehmen und Insti-

tutionen im Bereich IT/IT-Sicherheit mit al-

len relevanten Informationen; Hinter-

grundartikel; ein Glossar und einen Ka-

lender mit relevanten Veranstaltungen in 

der Schweiz und einen Link zu unseren 

periodischen Newslettern. 

Da sich der Cyberraum ständig weiterentwi-

ckelt, werden diese Inhalte laufend ergänzt. 

Bitte helfen Sie uns, sie auf dem neuesten 

Stand zu halten. 

 

▪ Dès le 2 octobre dVPedia Pro sera dispo-

nible sur abonnement à un prix modique 

avec un suivi automatique de la cyberac-

tualité élargit à toutes les données en notre 

possession et renforcé par des outils d’ana-

lyse soutenus par de l’IA. dVPedia Pro offre 

aussi un environnement d’échange (chat) 

pour les utilisateurs etun service d’assis-

tance (help point). Vous avez une question? 

Posez-la. Si nous pouvons y répondre, la sé-

curité est gagnante et votre budget aussi. 

D’autres services suivront sans impact sur le 

▪ Ab den 2. Oktober wird dVPedia Pro als 

Abonnement zu einem günstigen Preis ver-

fügbar sein. Sieerweitert die automati-

sche Verfolgung der Cybernachrichten auf 

alle uns zur Verfügung stehenden Daten 

und verstärkt sie durch KI-gestützte Analy-

sewerkzeuge. dVPedia Pro bietet ausser-

demeinen Benutzer-Chatdienst und  

einen Help Point-Service. Haben Sie eine 

Frage? Stellen Sie sie. Wenn wir sie beant-

worten können, gewinnt nicht nur die Si-

cherheit, sondern auch Ihr Budget. Weitere 

https://dvpedia.com/
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prix de votre abonnement. Ils seront dévoi-

lés au fur et à mesure. 

▪ dVPedia Enterprise s’adresse aux entre-

prises et institutions qui ont besoin d’un ser-

vice personnalisé et offre, sur demande, di-

verses possibilités additionnelles basées 

sur notre veille à 360 degrés. Écrivez-nous. 

 

Dienstleistungen werden folgen, ohne dass 

sich dies auf den Preis Ihres Abonnements 

auswirkt. Sie werden laufend kommuniziert. 

▪ dVPedia Enterprise richtet sich an Unter-

nehmen und Institutionen, die einen auf sie 

zugeschnittenen Dienst benötigen und bie-

tet, auf Anfrage, verschiedene Möglichkei-

ten, die auf einem 360-Grad-Monitoring ba-

sieren. Schreiben Sie uns. 

 

Image générée par Stable Diffusion // Bild mit Stable Diffusion generiert:  

«An IT manager consults his compass to find the right path between cyber risks» (Style futuristic-cybernetic) 

Sans toutes les bonnes volontés qui y ont tra-

vaillé, dVPedia ne serait pas là aujourd’hui. 

Alors un gros MERCI à Karl, Stefano, Marcel, 

Reiny, Carlo, Patrick, Philippe, Ricchi, Jean-Ma-

rie, Florent, Chris et au Beirat de digiVolution. 

Votre temps, vos conseils et vos encourage-

ments ont été déterminants.  

Ohne all die guten Seelen, die daran gearbei-

tet haben, wäre dVPedia heute nicht hier. Da-

her ein grosses DANKESCHÖN an Karl, Ste-

fano, Marcel, Reiny, Carlo, Patrick, Philippe, 

Ricchi, Jean-Marie, Florent, Chris und den Bei-

rat von digiVolution. Ihre Zeit, Ihr Rat und Ihre 

Ermutigung waren entscheidend. 

Petit cyber-digest 

Les sujets qui ont retenu notre attention durant 

les deux semaines écoulées. 

▪ Objectifs du Conseil fédéral – En 2024, le 

Conseil fédéral publiera les rapports men-

tionnés ci-dessous. Durant le second se-

mestre, l’ordonnance sur l’obligation faite 

aux infrastructures critiques d’annoncer les 

cyberincidents entrera en vigueur. 

Kleiner Cyberdigest 

Die Themen, die uns in den vergangenen zwei 

Wochen besonders beschäftigten. 

▪ Ziele des Bundesrates – Im Jahr 2024 wird 

der Bundesrat die unten genannten Be-

richte veröffentlichen. In der zweiten Jah-

reshälfte wird die Verordnung über die Mel-

depflicht für kritische Infrastrukturen bei Cy-

bervorfällen in Kraft treten. 

mailto:info@digivolution.swiss
mailto:info@digivolution.swiss
https://www.bk.admin.ch/bk/fr/home/documentation/aide-a-la-conduite-strategique/les-objectifs.html
https://www.bk.admin.ch/bk/de/home/dokumentation/fuehrungsunterstuetzung/ziele-des-bundesrates.html
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C’est tout? Les hautes instances de notre 

Pays comprennent-elles les conséquences 

sécuritaires de la mutation numérique et 

des défis qui en découlent? En matière 

d’obligation d’annoncer, le ping-pong 

entre les deux chambres revient à ne tou-

jours rien décider. 7 ans de palabres poli-

tiques et juridiques! Ne peut-on pas accor-

der au NCSC la confiance et la liberté d’ac-

tion dont a besoin une telle entité dont un 

domaine d’engagement qui change jour 

après jour et où vouloir tout régler à la vir-

gule près est une illusion? Dans un pays où 

les PME prennent encore trop souvent les 

cyberrisques à la légère, l’ampleur des dé-

gâts devrait par ailleurs alarmer et imposer 

le terme «urgence» au centre des débats. 

En 2024, deux institutions fédérales pren-

nent leur envol, l’office fédéral pour la cy-

bersécurité et le commandement cyber de 

l’armée. Des développements importants, 

même si sur le fond il ne s’agit que de la 

continuation de l’existant. Et quels buts doi-

vent-ils atteindre? En résumé: toujours trop 

peu et trop lent! 

▪ Poids politique des Big Tech – Dans notre 

dernier billet, nous exprimions notre inquié-

tude face à la domination politique crois-

sante de certaines entreprises technolo-

giques, mais les USA ont la capacité de 

mettre au pas ces géants quand cela de-

vient nécessaire. Ainsi le Department of Jus-

tice (DoJ) est à l’origine du procès antitrust 

le plus important depuis longtemps et a pris 

Google dans sa ligne de mire. Le DoJ l’ac-

cuse d'être «un gardien monopolistique 

d'Internet» se livrant à «des tactiques anti-

concurrentielles pour maintenir et étendre 

ses monopoles». Un procès à suivre avec at-

tention.  

  

Das ist alles? Sind sich die hohen Landesin-

stanzen der Sicherheitskonsequenzen der 

digitalen Mutation und der damit verbun-

denen Herausforderungen bewusst? In Be-

zug auf die Meldepflicht läuft das Pingpong 

im Parlament darauf hinaus, dass immer 

noch keine Entscheidung getroffen wird. 7 

Jahre politisches und juristisches Palaver! 

Kann man dem NCSC nicht das Vertrauen 

und die Handlungsfreiheit geben, die eine 

solche Einheit braucht, deren Aufgabenbe-

reich sich täglich ändert und wo es eine Illu-

sion ist, alles bis auf das Komma genau re-

geln zu wollen? In einem Land, wo KMU die 

Cyberrisiken noch zu oft auf die leichte 

Schulter nehmen, sollte das Schadenaus-

mass jedoch alarmierend sein und der Be-

griff «Notfall» in den Mittelpunkt der De-

batte rücken. Im 2024 starten zwei Bundes-

institutionen: das Bundesamt für Cybersi-

cherheit und das Cyberkommando der Ar-

mee. Dies sind wichtige Entwicklungen, 

auch wenn sie im Grunde nur die Fortset-

zung des Bestehenden sind. Welche Ziele 

sollen damit erreicht werden? Kurzum: im-

mer noch zu wenig und zu langsam! 

▪ Politisches Gewicht der Big Tech – In unse-

rem letzten Beitrag haben wir unsere Be-

sorgnis über die wachsende politische Do-

minanz einiger Technologieunternehmen 

zum Ausdruck gebracht. Die USA sind aber 

in der Lage, diese Giganten in die Schran-

ken zu weisen, wenn es notwendig wird. 

Das Department of Justice (DoJ) hat den 

grössten Kartellrechtsprozess seit langem 

eingeleitet und Google ins Visier genom-

men. Das DoJ beschuldigt Google, ein 

«monopolistischer Wächter des Internets» 

zu sein, der «wettbewerbsfeindliche Takti-

ken zur Aufrechterhaltung und Ausweitung 

https://www.inside-it.ch/politische-debatte-um-meldepflicht-von-schwachstellen-geht-weiter-20230911
https://digitalswitzerland.com/de/digitalisierung-und-cybersicherheit-kmu-2023/
https://digitalswitzerland.com/de/digitalisierung-und-cybersicherheit-kmu-2023/
https://www.bitkom.org/Presse/Presseinformation/Organisierte-Kriminalitaet-greift-verstaerkt-deutsche-Wirtschaft-an#_
https://www.bitkom.org/Presse/Presseinformation/Organisierte-Kriminalitaet-greift-verstaerkt-deutsche-Wirtschaft-an#_
https://www.justice.gov/opa/pr/statement-attorney-general-announcement-civil-antitrust-lawsuit-filed-against-google
https://www.justice.gov/opa/pr/statement-attorney-general-announcement-civil-antitrust-lawsuit-filed-against-google
https://www.theguardian.com/technology/2023/sep/11/landmark-google-antitrust-trial-doj
https://www.theguardian.com/technology/2023/sep/11/landmark-google-antitrust-trial-doj
https://www.inside-it.ch/politische-debatte-um-meldepflicht-von-schwachstellen-geht-weiter-20230911
https://digitalswitzerland.com/de/digitalisierung-und-cybersicherheit-kmu-2023/
https://digitalswitzerland.com/de/digitalisierung-und-cybersicherheit-kmu-2023/
https://digitalswitzerland.com/de/digitalisierung-und-cybersicherheit-kmu-2023/
https://www.bitkom.org/Presse/Presseinformation/Organisierte-Kriminalitaet-greift-verstaerkt-deutsche-Wirtschaft-an#_
https://www.bitkom.org/Presse/Presseinformation/Organisierte-Kriminalitaet-greift-verstaerkt-deutsche-Wirtschaft-an#_
https://www.justice.gov/opa/pr/statement-attorney-general-announcement-civil-antitrust-lawsuit-filed-against-google
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▪ The Undeclared War – Les puristes verront 

peut-être quelques exagérations, lourdeurs 

et inconsistances dans cette minisérie. Il 

n’en demeure pas moins que nous recom-

mandons chaudement de la visionner. Le 

scénario s’articule autour d’une déstabilisa-

tion politique où toute la panoplie des opé-

rations d’information est à l’œuvre. Nous 

sommes trop habitués à ne voir que les cy-

berattaques de criminels motivés par le 

gain financier, mais The Undeclared War, 

montre toute la complexité d’une opération 

qui mêle les cyberattaques, le combat élec-

tronique, la désinformation, la guerre psy-

chologique, la déception, le camouflage et 

des actions physiques dans un champ de 

tension géopolitique. Peu de gens com-

prennent les mécanismes à l’œuvre. The 

Undeclared War les met à nu de brillante 

manière. 

seiner Monopole» anwendet. Ein Verfah-

ren, das verfolgt werden soll. 

▪ The Undeclared War – Puristen werden viel-

leicht einige Übertreibungen, Schwerfällig-

keiten und Ungereimtheiten in dieser Mini-

TV-Serie finden. Dennoch können wir diese 

wärmstens empfehlen. Das Szenario dreht 

sich um eine politische Destabilisierung, 

bei der die gesamte Palette der Informa-

tionsoperationen zum Einsatz kommt. Wir 

sind zu sehr daran gewöhnt, nur die Cy-

berangriffe von Kriminellen zu sehen, die 

auf finanziellen Gewinn aus sind, aber The 

Undeclared War zeigt die ganze Komplexi-

tät einer Operation, die Cyberattacken, 

elektronische Kampfführung, Desinforma-

tion, psychologische Kriegsführung, Täu-

schung, Tarnung und physische Aktionen 

miteinander in einem geopolitischen Span-

nungsfeld vereint. Nur wenige Menschen 

verstehen die Mechanismen, die am Werk 

sind. The Undeclared War entlarvt sie auf 

brillante Weise. 

 

  

https://www.imdb.com/title/tt7939800/
https://www.theguardian.com/technology/2023/sep/11/landmark-google-antitrust-trial-doj
https://www.theguardian.com/technology/2023/sep/11/landmark-google-antitrust-trial-doj
https://www.imdb.com/title/tt7939800/
https://www.imdb.com/title/tt7939800/
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BOOKS & REPORTS 
Voici les livres et publications d’intérêts 
découverts durant nos recherches des 
dernières deux semaines.  

 

Hier sind die Bücher und Publikation von 

Interesse, die wir bei unseren Recherchen in 

den letzten zwei Wochen gefunden haben. 

  

 

 

    

 

En bref – SEPOS – Nos vives félicitations vont 

à Monsieur l’Ambassadeur Jean-Daniel Ruch 

qui devient le premier patron du Secrétariat 

d’État à la politique de sécurité, une nouvelle 

institution qui prendra son envol au 1er janvier 

prochain et jouera certainement un rôle impor-

tant en matière de cybersécurité internatio-

nale.XPLAIN – La descente en enfer se pour-

suit. Les dernières découvertes montrent que 

durant les 15 dernières années les services de 

la Confédération qui confiaient leurs données 

sensibles à cette firme pour ses développe-

ments ne l’auraient jamais auditée. Inexcu-

sable. La confiance c’est bien, contrôler c’est 

mieux.Cour pénale internationale – Encore 

un exemple qui montre que les facilités of-

fertes par les TIC peuvent rapidement devenir 

un cauchemar. La CPI ne sait pas ce qui lui a 

été dérobé, mais cela pourrait avoir des 

 

In Kürze –  SEPOS – Unsere herzlichen Glück-

wünsche gehen an Herrn Botschafter Jean-Da-

niel Ruch, der der erste Chef des Staatssekre-

tariats für Sicherheitspolitik wird, einer neuen 

Institution, die am 1. Januar nächsten Jahres 

ihre Arbeit aufnehmen wird und sicherlich eine 

wesentliche Rolle im Bereich der internationa-

len Cybersicherheit spielen wird. XPLAIN – 

Der Abstieg in die Hölle geht weiter. Die jüngs-

ten Entdeckungen zeigen, dass in den letzten 

15 Jahren die Bundesbehörden, die ihre sen-

siblen Daten der Firma für ihre Entwicklungen 

anvertraut haben, nie einen Audit durchge-

führt hätten. Das ist nicht zu entschuldigen. 

Vertrauen ist gut, Kontrolle ist besser.  Inter-

nationaler Strafgerichtshof – Ein weiteres Bei-

spiel, das zeigt, dass die Möglichkeiten der IKT 

schnell zu einem Albtraum werden können. 

Der IStGH weiss nicht, was entwendet wurde, 

https://www.vbs.admin.ch/de/aktuell/medienmitteilungen.detail.nsb.html/97739.html
https://www.vbs.admin.ch/de/aktuell/medienmitteilungen.detail.nsb.html/97739.html
https://www.msn.com/fr-ch/actualite/other/la-conf%C3%A9d%C3%A9ration-a-sa-part-de-responsabilit%C3%A9-c-est-inexcusable/ar-AA1gLJOx
https://www.msn.com/fr-ch/actualite/other/la-conf%C3%A9d%C3%A9ration-a-sa-part-de-responsabilit%C3%A9-c-est-inexcusable/ar-AA1gLJOx
https://www.inside-it.ch/internationaler-strafgerichtshof-meldet-cybersecurity-vorfall-20230920
https://www.inside-it.ch/internationaler-strafgerichtshof-meldet-cybersecurity-vorfall-20230920
https://www.vbs.admin.ch/de/aktuell/medienmitteilungen.detail.nsb.html/97739.html
https://www.vbs.admin.ch/de/aktuell/medienmitteilungen.detail.nsb.html/97739.html
https://www.inside-it.ch/bund-fuehrte-bei-xplain-nie-audits-durch-20230918
https://www.inside-it.ch/internationaler-strafgerichtshof-meldet-cybersecurity-vorfall-20230920
https://thebulletin.org/magazine/2023-09/
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conséquences funestes, notamment pour des 

témoins et des personnes sous protection.  

Régulièrement, nous nous émerveillons des 

images du cosmos que le télescope James 

Webb capture. Cette fois, il serait utile de re-

garder la situation très préoccupante qui se 

prépare sur notre pas de porte, l’humanité 

ayant déjà dépassé 6 des 9 limites planétaires 

communément admises. Et quid de l’IA qui 

commencerait aussi à jouer un rôle négatif en 

multipliant les besoins en eau?  

--------------------- 

Nous vous souhaitons une enrichissante dé-

couverte des articles et liens sélectionnés et 

nous réjouissons de vous retrouver bientôt. 

 
 

aber es könnte fatale Folgen insbesondere für 

Zeugen und Personen unter Schutz haben. 

Regelmässig erfreuen wir uns an den Bildern 

aus dem Kosmos, die das James-Webb-Tele-

skop aufnimmt. Diesmal wäre es hilfreich, sich 

die sehr besorgniserregende Lage anzusehen, 

die sich vor unserer Haustür abspielt, da die 

Menschheit bereits 6 der 9 allgemein aner-

kannten planetaren Grenzen überschritten hat. 

Und was ist, wenn auch die KI beginnt, eine ne-

gative Rolle zu spielen, indem sie den Wasser-

bedarf vervielfacht? 

--------------------- 

Wir wünschen Ihnen viel Spass beim Entde-

cken der ausgewählten Artikeln und Links und 

freuen uns, Sie bald wieder zu informieren 

Vous souhaitez soutenir l’action de digiVolution? Écrivez-nous /// Möchten Sie die Ar-
beit von digiVolution unterstützen? Schreiben Sie uns an info@digivolution.swiss 

 
 

 
i Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection 
d’articles « hand picked » pour illustrer la complexité des défis liés à la mutation digitale ; ils sont disponibles à 
l’adresse https://www.digivolution.swiss/dv-blog. Les personnes intéressées trouveront sur cette même page le 
lien pour s’y inscrire. /// Seit dem 8. Januar 2021 veröffentlicht digiVolution regelmässig einen Newsletter, der 
von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexität, der mit der digitalen Mutation 
verbundenen Herausforderungen veranschaulichen; Sie finden diese https://www.digivolution.swiss/dv-blog. 
Interessierte finden auf dieser Seite auch den Link zur Anmeldung. 

https://www.science.org/doi/10.1126/sciadv.adh2458
https://www.science.org/doi/10.1126/sciadv.adh2458
https://www.science.org/doi/10.1126/sciadv.adh2458
https://www.derstandard.at/story/3000000186381/ki-boom-laesst-benoetigte-trinkwassermenge-um-ein-drittel-anwachsen
https://digivolution.swiss/dv-headlines
https://www.science.org/doi/10.1126/sciadv.adh2458
https://www.science.org/doi/10.1126/sciadv.adh2458
https://www.science.org/doi/10.1126/sciadv.adh2458
https://www.derstandard.at/story/3000000186381/ki-boom-laesst-benoetigte-trinkwassermenge-um-ein-drittel-anwachsen
https://www.derstandard.at/story/3000000186381/ki-boom-laesst-benoetigte-trinkwassermenge-um-ein-drittel-anwachsen
https://digivolution.swiss/dv-headlines/?lang=de
mailto:info@digivolution.swiss
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/

