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dV-News  
Les billetsi de digiVolution / digiVolution's Newsletters 

[22.11.2023 – Édition / Ausgabe Nr. 89 ]

Neutral, cautious, and honest 
Chers Lectrices et Lecteurs 

Voici les dV-News 22-2023 et leur sélection 

d’articles et liens.  

Avant d’entrer dans le vif du sujet de cette 

édition et de la réflexion en titre, commençons 

par un petit retour sur la mission de 

digiVolution: Observer (pour anticiper), 

Expliquer (aux décideurs), Inspirer (pour 

trouver des solutions innovantes). Un détour 

pas anodin, car il est important de rappeler 

que le public cible de la fondation n'est pas 

l’ingénieur IT ou le consommateur, mais toute 

personne en charge de responsabilités, en 

priorité au sein des PME / PMI et des 

institutions publiques. 

Et pour ceux qui auraient manqué l’information 

lors de la dernière édition, notre billet 

bihebdomadaire se décline désormais en 

deux versions: l’une compacte et publique que 

vous lisez en ce moment, la seconde plus 

élaborée, disponible via dVPedia Pro.  

Liebe Leserinnen und Leser 

Hier sind die dV-News 21-2023 und eine 

Auswahl an Artikeln und Links.  

Bevor wir auf das Thema dieser Ausgabe und 

die im Titel angedeutete Überlegung widmen, 

beginnen wir mit einem Rückblick auf die 

Mission von digiVolution: Beobachten (um zu 

antizipieren), Erklären (den 

Entscheidungsträgern), Inspirieren (um 

innovative Lösungen zu finden). Eine 

bedeutende Reminiszenz, denn es ist wichtig, 

klarzustellen, dass die Zielgruppe der Stiftung 

nicht der IT-Ingenieur oder der Konsument ist, 

sondern jede Person, die Verantwortung trägt, 

vor allem in KMU’s und im öffentliche Sektor. 

Und für diejenigen, welche die 

Schlüsselinformation der letzten Ausgabe 

verpasst haben, sind unsere zweiwöchentliche 

Beiträge in zwei Versionen erhältlich: eine 

kompakte und öffentliche Version, die Sie jetzt 

gerade lesen und jene, die ausführlicher ist, 

tiefer greift und über dVPedia Pro verfügbar 

ist.  

 

Neutralité, prudence et honnêteté – Depuis le 

début de la guerre en Ukraine et plus encore 

avec le massacre perpétré par le Hamas en 

Israël , il est plus difficile que jamais de se faire 

une idée claire et, pour ceux qui le doivent, de 

Neutralität, Vorsicht und Ehrlichkeit – Seit dem 

Beginn des Krieges in der Ukraine und noch 

mehr nach dem Massaker der Hamas in Israel 

ist es schwieriger denn je, sich einen klaren 

Überblick zu verschaffen und, für diejenigen, 

https://digivolution.swiss/dv-headlines/
https://digivolution.swiss/dv-headlines/?lang=de
https://dvpedia.com/
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s’exprimer de manière correcte sur ces 

événements tragiques. 

Prendre la plume ou le micro pour donner son 

avis recèle de nombreux risques. Le premier 

c’est que les émotions, la peur et les intérêts 

particuliers l’emportent sur la raison et que l’on 

se mette bien trop tôt à apprécier une situation 

dont on ne connaît encore peu de choses. Des 

exemples récents en Suisse, comme fedpol et 

Bobst, en sont de douloureux rappels. 

Comment alors faut-il se comporter ? 

L’observation et le bon sens nous suggèrent 

trois critères. 

▪ Rester neutre tant que les faits ne sont pas 

vérifiés. 

▪ Rester prudent face à une situation qui ne 

suivra jamais nos hypothèses et nos 

souhaits.  

▪ Rester honnête et ne pas chercher à 

«améliorer» les faits.  

Enfreindre une seule de ces trois règles, c'est 

perdre son capital confiance et sa crédibilité. 

Face aux situations complexes, dynamiques et 

dramatiques que nous vivons depuis février 

2022, il nous semble important de rappeler ces 

principes que nous respectons dans 

l'accomplissement de notre mission. 

 

die es tun müssen, sich korrekt zu diesen 

tragischen Ereignissen zu äussern. 

Es gibt viele Risiken, wenn man zu Feder oder 

Mikrofon greift, um seine Meinung zu äussern. 

Das erste ist, dass Emotionen, Angst und 

Partikularinteressen über die Vernunft siegen 

und dass man viel zu früh beginnt, eine 

Situation zu beurteilen, über die man noch 

wenig weiss. Jüngste Beispiele in der Schweiz 

wie fedpol und Bobst sind schmerzhafte 

Erinnerung dafür. 

Wie soll man sich verhalten? Die Beobachtung 
und der gesunde Menschenverstand legen 
uns drei Kriterien nahe? 

▪ Neutral bleiben, bis die Fakten überprüft 

werden. 

▪ Vorsicht vor einer Situation, die niemals 

unseren Annahmen und Wünschen folgen 

wird.  

▪ Ehrlich bleiben und nicht versuchen die 

Fakten zu «verbessern». 

Wer auch nur eine dieser drei Regeln verletzt, 

verliert sein Vertrauenskapital und seine 

Glaubwürdigkeit. Angesichts der komplexen, 

dynamischen und dramatischen Situationen, 

die wir seit Februar 2022 erleben, halten wir es 

für wichtig, sich diese Grundsätze zu erinnern, 

die wir bei der Erfüllung unseres Auftrags 

befolgen. 

Guerre au Proche-Orient  

Dans cette édition, nous avons à nouveau 

demandé à dVTopics, de faire un résumé des 

huit nouvelles les plus discutées entre le 8 et le 

21 novembre sur la guerre au Proche-Orient. 

Voici un résultat que chaque abonné à 

dVPedia Pro peut générer de manière 

illimitée. 

Krieg im Nahosten 

In dieser Ausgabe haben wir dVTopics 

gebeten, eine Zusammenfassung der acht am 

meisten diskutierten News zwischen dem 8. 

und 21. November über den Krieg im Nahen 

Osten zu erstellen. Hier ist ein Ergebnis, das 

jeder Abonnent von dVPedia Pro unbegrenzt 

selbst generieren kann. 

Israeli spyware firm NSO Group, which has been blacklisted by the U.S., is seeking to be removed 
from the blacklist and has requested an urgent meeting with Secretary of State Blinken regarding 
Hamas [1]. In related news, twelve pro-Palestinian hacker groups have claimed responsibility for 
launching defacement and DDoS attacks on around 34 British websites, targeting the United 
Kingdom due to its support for Israel [2]. Additionally, OpenAI has confirmed that its ChatGPT 
and API experienced a major outage caused by a distributed denial-of-service (DDoS) attack, 
with Anonymous Sudan claiming responsibility [3]. The NSO Group has also requested a meeting 

https://www.rts.ch/info/suisse/14073007-donnees-des-douanes-suisses-et-de-fedpol-publiees-apres-un-piratage-informatique.html
https://www.letemps.ch/economie/contrairement-quil-affirmait-bobst-sest-voler-donnees
https://www.rts.ch/info/suisse/14073007-donnees-des-douanes-suisses-et-de-fedpol-publiees-apres-un-piratage-informatique.html
https://www.letemps.ch/economie/contrairement-quil-affirmait-bobst-sest-voler-donnees
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with the U.S. State Department in light of the ongoing Israel-Hamas conflict, emphasizing the 
significance of cyber intelligence technology in response to recent terrorist attacks [4]. 
Furthermore, an Iranian-backed APT group has been conducting data-wiping attacks on Israeli 
organizations, particularly in the education and technology sectors, using variants of the BiBi 
malware family that can destroy data on both Linux and Windows systems [6]. OpenAI has 
suggested that the outages experienced by ChatGPT and its API were likely due to a suspected 
DDoS attack, with Anonymous Sudan [5] accusing ChatGPT of bias towards Israel and against 
Palestine [7]. Interestingly, the Israel-Palestine conflict has not resulted in a comparable surge of 
cyberattacks as seen in the Russia-Ukraine conflict, with experts attributing this difference to 
factors such as public opinion, allegiances, and geography [8]. 

References 
[1] Israeli spyware firm NSO Group spied on American diplomats and was blacklisted by the 
U.S. Now it's ..., kenklippenstein 
[2] Snapshot of the Escalated Cyber Warfare in the 2023 Israel-Hamas Conflict : United 
Kingdom Twelve..., stealthmole_int 
[3] Major ChatGPT Outage Caused by DDoS Attack, securityweek.com 
[4] Citing the Israel-Hamas War, NSO Group Sought Urgent Meeting With Blinken, thewire.in 
[5] #BREAKING: Anonymous Sudan, an Iran and Russia-linked hacker group takes credit for 
attack that temp..., JokermanIntel 
[6] Israel warns of BiBi wiper attacks targeting Linux and Windows, bleepingcomputer.com 
[7] ChatGPT Down As Anonymous Sudan Hackers Claim Responsibility, forbes.com 
[8] Is Israeli’s massive spyware industry scaring hackers away from helping Palestine?, 
dailydot.com 

BOOKS & REPORTS 
Voici un extrait de la liste des livres et 
publications d'intérêt découverts lors de nos 
recherches durant les deux dernières 
semaines. La rubrique dVLibrary sera mise à 
disposition des abonnés de dVPedia Pro 
durant les Fêtes. 

BOOKS & REPORTS 
Hier eine Auswahl der Bücher und 
Publikationen von Interesse, die wir bei unseren 
Recherchen in den letzten zwei Wochen 
entdeckt haben. Die neue Rubrik dVLibrary mit 
solchen Tipps wird den Abonnenten von 
dVPedia Pro von den Feiertagen an zur 
Verfügung stehen. 

    

News significatives de la quinzaine 

▪ Cyberattaque contre Concevis – «Lassant» 

est le terme qui domine dans notre esprit 

au sujet de ce nouveau cas qui a eu des 

Relevante News der letzten zwei Wochen 

▪ Cyberangriff auf Concevis – Der Begriff 

«ermüdend» ist das vorherrschende Wort, 

wenn es um diesen neuen Fall geht, der 

https://twitter.com/kenklippenstein/status/1723024330584375343
https://twitter.com/stealthmole_int/status/1722527443603669242
https://www.securityweek.com/major-chatgpt-outage-caused-by-ddos-attack/
https://thewire.in/security/citing-the-israel-hamas-war-nso-group-sought-urgent-meeting-with-blinken
https://twitter.com/JokermanIntel/status/1723585039747948713
https://www.bleepingcomputer.com/news/security/israel-warns-of-bibi-wiper-attacks-targeting-linux-and-windows/
https://www.forbes.com/sites/daveywinder/2023/11/09/chatgpt-down-as-suspected-cyber-attackers-strike/
https://www.dailydot.com/debug/israel-palestine-ukraine-russia-hacking-comparisons/
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conséquences sérieuses dans les cantons 

de Bâle et de Lucerne.  

▪ IA et nLPD – Le Préposé fédéral à la 

protection des données et à la 

transparence (PFPDT) estime que la 

nouvelle loi sur la protection des données 

est suffisante pour l'IA. Comment justifie-t-il 

une position que nous estimons totalement 

insuffisante. 

▪ Open AI, Sam Altman et les craintes liées au 

développement technologique – Dans le 

cas du licenciement d'Altman chez Open AI 

(un chaos qui n'est certainement pas 

terminé), on parle d'une rupture de 

confiance. Pas étonnant quand on se 

souvient du nombre de choses 

contradictoires qu'il a dites, y.c. que GPT-5 

n'était pas à l'ordre du jour et en 

s'engageant pour un moratoire sur l'IA 

alors qu'en coulisse il joue les durs. 

▪ Ordinateur quantique – À la demande du 

gouvernement américain, la NASA et 

Google ont mis brutalement fin à leur projet 

commun. 

▪ LinkedIn – L’utilisez-vous? Changez votre 

mot de passe de toute urgence. Il 

semblerait que 816 millions d'adresses 

aient été volées. 

▪ TikTok dans l'armée suisse – C'est une 

décision étonnante de notre armée 

d'utiliser une plateforme pour s'adresser 

aux jeunes alors qu'elle est déclarée nocive 

pour eux. 

▪ Le quishing devient un fléau – Attention aux 

faux codes QR pour faire télécharger du 

contenu malveillant. 

Et une dernière divagation spatiale pour 
admirer les splendides images du télescope 
spatial Euclid et réfléchir sur notre taille et 
signification dans l’Univers…! 

insbesondere in den Basler Kantone und in 

Luzern ernste Folgen hatte.   

▪ KI und nDSG – Der Eidgenössische 

Datenschutz- und Öffentlichkeitsbeauf-

tragte (EDÖB) ist der Ansicht, dass das 

neue Datenschutzgesetz für die KI 

ausreichend ist. Wie rechtfertigt er eine 

Position, die wir für völlig unzureichend 

halten?  

▪ Open AI, Sam Altman und die Ängste um 

die technologische Entwicklung – Im Falle 

der Entlassung von Altman bei Open AI (ein 

Chaos, das sicherlich noch nicht beendet 

ist), spricht man von einem 

Vertrauensbruch. Kein Wunder, wenn man 

bedenkt, wie viele widersprüchliche Dinge 

er gesagt hat, u.a. dass GPT-5 nicht auf der 

Tagesordnung steht und dass er sich für ein 

KI-Moratorium einsetzt, während er hinter 

den Kulissen ein Hardliner ist.   

▪ Quantencomputer - Auf Verlangen der US-

Regierung haben die NASA und Google 

ihre gemeinsame Projekte abrupt beendet. 

▪ LinkedIn – Nutzen Sie es? Ändern Sie 

dringend Ihr Passwort. Es scheint, dass 816 

Millionen Adressen gestohlen wurden. 

▪ TikTok in der Schweizer Armee - Es ist eine 

erstaunliche Entscheidung unserer Armee, 

eine Plattform zu nutzen, um sich an junge 

Menschen zu wenden, obwohl sie als 

schädlich für sie eingestuft wurde.  

▪ Quishing wird zur Plage - Vorsicht vor 

gefälschten QR-Codes zum Herunterladen 

von bösartigen Inhalten. 

Und ein weiterer Ausflug ins Weltall, um die 
herrlichen Bilder des Weltraumteleskops 
Euclid zu bewundern und über unsere Grösse 
und Bedeutung im Universum 
nachzudenken...! 

D’ici là nous vous souhaitons, chers Lectrices et 

Lecteurs, une enrichissante découverte des 

articles et liens sélectionnés et nous 

réjouissons de vous retrouver bientôt. 

 

Wir wünschen Ihnen, liebe Leserinnen und 

Leser viele lehrreiche Entdeckungen bei den 

ausgewählten Artikeln und Links und freuen 

uns, Sie in zwei Wochen wieder zu informieren. 

 

https://www.inside-it.ch/nach-concevis-hack-basel-sperrt-diverse-dienstleistungen-20231116
https://www.inside-it.ch/nach-concevis-hack-basel-sperrt-diverse-dienstleistungen-20231116
https://www.swisscybersecurity.net/news/2023-11-14/it-dienstleister-concevis-wird-opfer-eines-ransomware-angriffs
file://///tresoritdrive_6c895ea95093deffb22e1e2263d78435.drive.tresorit.com/Tresorit%20Drive(3053F867-53FB-4C94-BE8C-21699D6E4FE4)/07_dV_PROJECTS/DV-NEWS/Single_NL_word/Edöb:%20Datenschutzgesetz%20ist%20auf%20KI-Anwendungen%20anwendbar
file://///tresoritdrive_6c895ea95093deffb22e1e2263d78435.drive.tresorit.com/Tresorit%20Drive(3053F867-53FB-4C94-BE8C-21699D6E4FE4)/07_dV_PROJECTS/DV-NEWS/Single_NL_word/Edöb:%20Datenschutzgesetz%20ist%20auf%20KI-Anwendungen%20anwendbar
file://///tresoritdrive_6c895ea95093deffb22e1e2263d78435.drive.tresorit.com/Tresorit%20Drive(3053F867-53FB-4C94-BE8C-21699D6E4FE4)/07_dV_PROJECTS/DV-NEWS/Single_NL_word/Edöb:%20Datenschutzgesetz%20ist%20auf%20KI-Anwendungen%20anwendbar
https://garymarcus.substack.com/p/firing-sam-and-then-trying-to-bring?utm_source=post-email-title&publication_id=888615&post_id=138981751&utm_campaign=email-post-title&isFreemail=true&r=2b48xo&utm_medium=email
https://singularityhub.com/2023/11/15/openai-ceo-sam-altman-says-his-company-is-now-building-gpt-5/?utm_campaign=SU%20Hub%20Daily%20Newsletter&utm_medium=email&_hsmi=282752679&_hsenc=p2ANqtz-_kKc7DuK3yhY3u1UriLGzrp_ZF5H1CdONPhAtUsdHntZT1yWtn6Sn-E_NEZI3Z5Vib625btzRUf8RoeFaaqw2tBpYwSnJfYE9aNSYhsXjd4ydKZ8k&utm_content=282752679&utm_source=hs_email
https://medium.com/@pareto_investor/nasa-just-shut-down-quantum-computer-after-something-insane-happened-6ddd6ff1d105
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiJ8p7dy9CCAxUPy6QKHa5dC4YQFnoECA8QAQ&url=https%3A%2F%2Fthecyberexpress.com%2Falleged-linkedin-data-breach-816-mn-records%2F&usg=AOvVaw2M_ilNAOybvkh_EYF0tc93&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiJ8p7dy9CCAxUPy6QKHa5dC4YQFnoECA8QAQ&url=https%3A%2F%2Fthecyberexpress.com%2Falleged-linkedin-data-breach-816-mn-records%2F&usg=AOvVaw2M_ilNAOybvkh_EYF0tc93&opi=89978449
https://www.amnesty.ch/fr/themes/economie-et-droits-humains/responsabilite-des-entreprises/docs/2023/tiktok-pousse-les-jeunes-vers-du-contenu-dangereux-pour-la-sante-mentale
https://www.borncity.com/blog/2023/10/22/quishing-qr-code-phishing-ein-wachsendes-problem/
https://www.lesnumeriques.com/astronomie-conquete-spatiale/la-mission-euclid-livre-des-premieres-images-fascinantes-de-notre-univers-n214549.html
https://www.lesnumeriques.com/astronomie-conquete-spatiale/la-mission-euclid-livre-des-premieres-images-fascinantes-de-notre-univers-n214549.html
https://www.inside-it.ch/nach-concevis-hack-basel-sperrt-diverse-dienstleistungen-20231116
https://www.swisscybersecurity.net/news/2023-11-14/it-dienstleister-concevis-wird-opfer-eines-ransomware-angriffs
file://///tresoritdrive_6c895ea95093deffb22e1e2263d78435.drive.tresorit.com/Tresorit%20Drive(3053F867-53FB-4C94-BE8C-21699D6E4FE4)/07_dV_PROJECTS/DV-NEWS/Single_NL_word/Edöb:%20Datenschutzgesetz%20ist%20auf%20KI-Anwendungen%20anwendbar
file://///tresoritdrive_6c895ea95093deffb22e1e2263d78435.drive.tresorit.com/Tresorit%20Drive(3053F867-53FB-4C94-BE8C-21699D6E4FE4)/07_dV_PROJECTS/DV-NEWS/Single_NL_word/Edöb:%20Datenschutzgesetz%20ist%20auf%20KI-Anwendungen%20anwendbar
https://garymarcus.substack.com/p/firing-sam-and-then-trying-to-bring?utm_source=post-email-title&publication_id=888615&post_id=138981751&utm_campaign=email-post-title&isFreemail=true&r=2b48xo&utm_medium=email
https://singularityhub.com/2023/11/15/openai-ceo-sam-altman-says-his-company-is-now-building-gpt-5/?utm_campaign=SU%20Hub%20Daily%20Newsletter&utm_medium=email&_hsmi=282752679&_hsenc=p2ANqtz-_kKc7DuK3yhY3u1UriLGzrp_ZF5H1CdONPhAtUsdHntZT1yWtn6Sn-E_NEZI3Z5Vib625btzRUf8RoeFaaqw2tBpYwSnJfYE9aNSYhsXjd4ydKZ8k&utm_content=282752679&utm_source=hs_email
https://medium.com/@pareto_investor/nasa-just-shut-down-quantum-computer-after-something-insane-happened-6ddd6ff1d105
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiJ8p7dy9CCAxUPy6QKHa5dC4YQFnoECA8QAQ&url=https%3A%2F%2Fthecyberexpress.com%2Falleged-linkedin-data-breach-816-mn-records%2F&usg=AOvVaw2M_ilNAOybvkh_EYF0tc93&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiJ8p7dy9CCAxUPy6QKHa5dC4YQFnoECA8QAQ&url=https%3A%2F%2Fthecyberexpress.com%2Falleged-linkedin-data-breach-816-mn-records%2F&usg=AOvVaw2M_ilNAOybvkh_EYF0tc93&opi=89978449
https://www.amnesty.ch/de/themen/wirtschaft-und-menschenrechte/unternehmensverantwortung/dok/2023/tiktok-setzt-jugendliche-schaedlichen-inhalten-aus
https://www.borncity.com/blog/2023/10/22/quishing-qr-code-phishing-ein-wachsendes-problem/
https://www.nationalgeographic.de/wissenschaft/2023/11/spektakulaerer-blick-ins-all-euclid-sendet-erste-bilder-zur-erde-weltraum-forschung-esa
https://www.nationalgeographic.de/wissenschaft/2023/11/spektakulaerer-blick-ins-all-euclid-sendet-erste-bilder-zur-erde-weltraum-forschung-esa
https://digivolution.swiss/dv-headlines/
https://digivolution.swiss/dv-headlines/
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Vous souhaitez soutenir l’action de digiVolution? Écrivez-nous /// Möchten Sie die 
Arbeit von digiVolution unterstützen? Schreiben Sie uns an info@digivolution.swiss 

 
 

 
i Depuis le 8 janvier 2021, digiVolution publie un billet de réflexion (newsletter) qui accompagne une sélection 
d’articles « hand picked » pour illustrer la complexité des défis liés à la mutation digitale ; ils sont disponibles à 
l’adresse https://www.digivolution.swiss/dv-blog. Les personnes intéressées trouveront sur cette même page le 
lien pour s’y inscrire. /// Seit dem 8. Januar 2021 veröffentlicht digiVolution regelmässig einen Newsletter, der 
von einer Auswahl «handverlesener» Artikel begleitet wird, die die Komplexität, der mit der digitalen Mutation 
verbundenen Herausforderungen veranschaulichen; Sie finden diese unter https://www.digivolution.swiss/dv-
blog. Interessierte finden auf dieser Seite auch den Link zur Anmeldung. 

mailto:info@digivolution.swiss
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/
https://www.digivolution.swiss/dv-blog/

